Cé hiéu luc tu: 6 thg 4, 2023 (Phién ban: 36962)

Chinh sach quyén riéng tu

1. Bosch.IO GmbH tdén trong quyén riéng tu cta ban
Bosch.IO GmbH rat vui vi ban da chon st dung SingleKey ID.

Viéc bao vé quyén riéng tu cta ban trong khi xt ly dif liéu cad nhan cla ban cling nhu
bao mat tat ca dif liéu kinh doanh la cdc moi quan tdm quan trong hang dau doi vdi
chiing t6i. Chang toi x{' ly dif liéu ca nhan thu thap dudc trong qua trinh ban st
dung SingleKey ID mot cach hoan toan tu tin va tuan thu cac quy dinh phap luat.

Bao vé dif liéu va bao mat thong tin cé trong chinh sach cong ty clia chiing toi.
2. Bon vi kiém soéat

Bosch.IO GmbH is principally responsible for the provision of SingleKey ID. Theo d¢,
dif liéu clia ban sé€ dugc Bosch.IO GmbH thu thap, xU ly va truyén gui cho muc dich
dang nhap vao cac Ung dung ma ban st dung.

CAc chi tiét lién hé chia chdng toi nhu sau:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, BUc

Ngoai ra, chiing toi xtf ly dif liéu clia ban theo cac diéu khoan clia Quy dinh chung vé
bao vé dii liéu va cac bo luat bao vé dii liéu qudc gia, dua trén viéc chiu trach nhiém
chung vdi nhiing ngudi phu trach cac ing dung ma ban st dung.

Viéc st dung cac chifc nang khac cda SingleKey ID, dac biét la quan ly dif liéu chinh
clia ban va cung cap thong tin téng quan vé cac Ung dung cua ban, |a trdch nhiém
chung ctia nhitng ngudi phu trach cac ing dung ma ban st dung.

DE biét thém théng tin vé cac hoat ddng xU ly ca nhan va quyén cla ban, vui long
tham khao phan 13.

3. Thu thap, xU ly va si dung dii li€éu ca nhan
3.1. Nguyén tac

D{I liéu ca nhan bao gém tat ca thong tin lién quan dén mot thé nhan da dudc nhan
dang hodc c6 thé nhan dang dugc. DI liéu ca nhan nay bao gém tén, dia chi, so dién



thoai, dia chi email, anh hodc bat ky dif liéu nao khac thé hién danh tinh ciia mot
Nguai.

Chung t6i chi thu thap, xU ly va st dung dif liéu ca nhan (bao gom ca dia chi IP) khi
c6 ¢ sd phap ly theo luat dinh cho viéc nay hodc khi ban d& dong y vdi viéc xuf ly
hodc sif dung dif liéu cd nhan nay (vi du: bang cach dang ky).

3.2. Muc dich xUf ly va cd s& phap ly

Chung t6i va cac nha cung cap dich vu ma chidng téi Gy quyén xuf ly dif liéu cd nhan
clia ban cho cac muc dich xU ly dudc liét ké dudi day. Ching tdi mudn khang dinh
rang ban c6 quyén dac biét dé phan ddi bat ky qua trinh xi ly ndo trén cd s& phap ly
“Igi ich hdp phap” (xem phan Quyén clia ngudi dung):

3.3. Dang ky va dang nhap vdi SingleKey ID

Theo cac diéu khoan sl dung cla chdng téi va cac diéu khoan hgp dong cta cac Uing
dung ma st dung, dif liéu clia ban s& dudc xU ly cho muc dich cung cap SingleKey ID
(d3ng ky va dang nhap bang SingleKey ID). (Piéu khoan st dung chung cho
SingleKey ID)

Vi muc dich nay, chdng toi sé thu thap va xt ly cac dif liéu sau: ID ngudi dung (dia chi
e-mail hodc s6 dién thoai di dong), tén, ho, ngdn ngif, quéc gia va mat khau dudc Iua
chon tu do.

Trong qua trinh dang ky, chiing toi cling sé€ ghi lai sy dong y clia ban déi véi cac diéu
khodn stf dung clia chiing toi va sy dong y cla ban déi vdi thong bao bao vé dif liéu
nay cung vdi ngay va gid doéng y.

Cd s8 phap ly: thuc hién hdp déng (diéu khoan sif dung chung)

3.4. Overview and administration of your master data and applications with
SingleKey ID

With SingleKey ID, we remove the need for you to continually enter and administer
master data for applications that are connected to SingleKey. Trong tudng lai, trong
h6 sd ciia minh, ban sé cé thé quan ly doc |1ap dif liéu ban da nhap trong qua trinh
dang ky (dia chi e-mail, s6 dién thoai di dong, tén, ho, ngén ngif va quoc gia) va tu
d6 dam bao rang dif liéu chinh cta ban ludn dudc cip nhat. Bosch.IO GmbH xU ly
nhifng dif liéu nay cho muc dich nay, va néu dudc yéu cau, chia sé chiing véi cac Uing
dung dudc két noi vdi SingleKey ID.

Chung téi cling cung cdp théng tin tdng quan veé tat ca cac Ung dung dudc két néi
qua SingleKey ID cta ban.



Cd s8 phap ly: thuc hién hgp déng
3.5. Diéu tra vé gian doan dich vu va dam bao bao mat

Chung téi xUf ly dif liéu ctia ban dé thuc hién cac nghia vu phap ly ciia minh vé bao vé
dif liéu va thuc hién cac nghia vu theo hgp dong cla ching toi.

Cd s8 phap ly: nghia vu phap ly va thuc hién hgp déng
3.6. Bdo vé quyén Igi clia chdng toi

Chung t6i xU ly dif liéu ctia ban khi ching t6i c6 quyén Igi hgp phap trong viéc khang
dinh va bao vé cac quyén clia ching téi.

Cd sd phap ly: quyén Igi hdp phéap
4. Tép tin nhat ky

MOoi khi ban st dung internet, trinh duyét hodc thiét bi di ddng cla ban sé tu ddng
chuyén nhiing théng tin cu thé ma chiing téi Iuu trii trong cac tép tin nhat ky.

Chung t6i [vu trif cac tép tin nhat ky cho muc dich duy nhat |a diéu tra gian doan
dich vu va dam bao bao mat (vi du: dé diéu tra cac cudc tdn cong mang). Cac tép tin
nhat ky ndy dudc luu trii trong mét khodng thdi gian ngan, sau d6 ching sé bi xda.
C4c tép tin ky can dudc gill lai lam bang chiing sé& khéng bi xéa cho dén khi su cd
tuong Ung da dudc giadi quyét. Trong mot s6 trudng hdp nhat dinh, ching cé thé
dugc chuyén cho cd quan diéu tra.

Cu thé, thong tin sau dugc Iuu trén tép tin nhat ky:

e Dia chiIP (dia chi giao thuc internet) clia thiét bi dau cuéi dugc st dung dé truy
cap SingleKey ID

e Dia chi Internet cla trang web ma tUf @6 uu dai truc tuyén dudc truy cap (URL
gbc hodc URL ngudi gidi thiéu)

e Tén clia nha cung cap dich vu ma uu dai truc tuyén dudc truy cap
e Tén cua cac tép tin hodc théng tin dudc truy cap

e Ngay va gid cling nhu khoang thdi gian truy xuat dif liéu

e Lugng dif liéu dudc truyén gui

e HE@ diéu hanh va thong tin vé trinh duyét internet dudc st dung, bao gém cac
tién ich bo sung dudc cai dat (vi du: Flash Player)



e Ma trang thai HTTP (vi du: “Yéu cdu thanh c6ng” hoac “Khong tim thay tép”)
5.Tré em
Dé dang ky SingleKey iD, ban phai du tudi hgp phap.
6. Truyén gui dif liéu
6.1. Truyén dif liéu sang don vi kiém soat khac (chung)

D{f liéu cd nhan cla ban sé chi dudgc truyén gui cho cac céng ty khac trong pham vi
can thiét cho muc dich tuong Ung va chi khi cé cd s& hgp ly cho viéc truyén gui nay.

Ngoai ra, dif liéu cé thé dudc truyén guii cho dan vi kiém soat khac néu chiing toi c6
nghia vu phai lam nhu vay theo quy dinh clia phap luat hodc theo Iénh hanh chinh
hodc tu phap c6 hiéu Iuc thi hanh hoac néu ban than chiing téi, hodc bén th ba, cé
quyén Igi hdp phap trong viéc truyén gui dif liéu dif liéu.

Chi tiét vé cd sd phap ly cé trong phan Muc dich xuf ly va cd s phap ly. Néu dif liéu
dudc truyén gui cho cac bén thlf ba trén cd sé quyén Igi hdp phap, diéu nay dudc giai
thich trong théng bao bao vé dif liéu hién tai.

6.2. Truyén gui dif liéu cho cac cong ty khac cho muc dich dang nhap bang SingleKey
ID

Néu ban mudn s dung SingleKey ID dé dang nhap vao cac Ung dung clia cac cong
ty khac (“nha cung cap dich vu”), viéc nay dudc thuc hién thdng qua man hinh dang
nhap ma chuing tdi cung cap. Sau khi chiing téi xac nhan rang ban da dang ky bang
SingleKey ID, chling t6i sé xac nhan ty quyén cla ban cho nha cung cap dich vu
tuong Ung va cung cap cho ho dif liéu ho can dé cho phép ban dang nhap va si
dung Ung dung cu thé. Nhitng dif liéu nay la dia chi e-mail, tén, ho, ngén ngii, qudc
gia va SingleKey ID clia ban. Mat khau cta ban s€ khong dudgc cung cap.

6.3. Truyén gtfi dif liéu cho cac cong ty khac dé cung cap théng tin tong quan va cho
phép quan ly dif liéu chinh va cac Ung dung ctia ban théng qua SingleKey ID

Trong tuong lai, ban s& cé thé tu quan ly dii liéu chinh cia minh bang SingleKey ID
va nhan théng tin tdng quan vé tat ca cac Ung dung dugc két néi véi SingleKey ID.
Chuic nang nay luén kha dung.

Moi cdp nhat doi véi dif liéu chinh clia ban sé dudc thong bdo tdi cac (ing dung dudc
két noi vai SingleKey ID. Nhitng dif liéu nay chi dudc cac Ung dung s dung cho
nhitng muc dich da dugc an dinh.



Do d6, sé khéng c6 dif liéu ca nhan nao dudc truyén gufi cho chiing téi tU cac dich vu
hodc cong ty. Nhitng dif liéu nay dudc Ivu gill lai v8i cac dich vu.

6.4. Nha cung cap dich vu (chung)

Chuing t6i ky hgp dong vdi cac nha cung cap dich vu bén ngoai vdi cac nhiém vu nhu
ban hang va tiép thi, quan ly hdp dong, 1ap trinh, Iuu trit dif liéu va dich vu dudng
day néng. Chiing toi da Iua chon nhiing nha cung cap dich vu nay mét cach can than
va ching tdi giam sat ho lién tuc, dac biét 1a su can than cla ho trong viéc xU ly va
bao vé dif liéu dudc ho Iuu trii. Ching tdi yéu cau tat ca cac nha cung cap dich vu
phai duy tri su bdo mat va tuan thu cac diéu khoan luat dinh. Cac nha cung cap dich
vu cling c6 thé la cac cdng ty khac trong Tap doan Bosch.

6.5. Truyén gui cho ngudi nhan bén ngoai EEA

Chung t6i cling chuyén dif liéu ca nhan cho nhitng ngudi nhan & bén ngoai EEA, tlc
la cac québc gia th( ba. Trong nhiing trudng hgp dé, trudc khi truyén g, chdng toi
dam bao rang ngudi nhan dii liéu duy tri mic dd bao vé dii liéu thich hdp (vi du: trén
cd s& quyét dinh day dd ctia Uy ban Lién minh chau Au d6i v8i quéc gia tudng Ung
hodc trén cd sd su dong y clia ngudi nhan doi v8i cac diéu khoan hgp dong tiéu
chuan clia Lién minh chau Au) ho3c trén cd s ban da ddng y véi viéc truyén guii cac
dit liéu d9.

Ban c6 quyén nhan dudc théng tin tdng quan vé ngudi nhan la quéc gia thd ba va
ban sao cla cac diéu khoan cu thé dd dugc nhat tri @& dam bao muc do bao vé dit
liéu thich hgp. V&i muc dich nay, hdy lam theo hudng dan trong phan Lién hé.

7. ThGi gian Ivu trii

Chung téi Iuu trii dif liéu ctia ban trong khoang thdi gian dugc yéu cau dé cung cap
c&c Uu dai va dich vu truc tuyén clia chiing toi lién quan dén uu dai nay hodc mién 1a
chiing tdi c6 quyén Igi hdp phap trong viéc Iuu trit dif liéu dé (vi du: sau khi hoan
thanh nghia vu theo hgp déng, chiing tdi van cé thé c6 quyén Igi hgp phéap vé
marketing qua thu). Trong tat ca cac trudng hdp khac - cu thé 1a khi ban hay dang ky
SingleKey - chiing tdi sé xda tat ca dif liéu cd nhan ngoai trif dif liéu ma chiing toi c6
nghia vu phai Iuu trif dé thuc hién cac nghia vu phap ly ctia minh (vi du: do thdi gian
luu gilf theo cac bo luat thué va thuong mai, chiing toi c6 nghia vu luu gilf cac tai liéu
nhu hgp déng va hda ddn trong mét thdi gian nhat dinh).

8. St dung cookie

Cooke va cd ché theo d6i c6 thé dudc sif dung lién quan dén viéc cung cap dich vu
truc tuyén cla chidng toi.



Cookie la cac tép van ban nho cé thé dudc luu trit trén thiét bi cta ban khi truy cap
dich vu truc tuyén cla chdng toi.

Viéc theo ddi c6 thé dudc tién hanh bang nhidu céng nghé khac nhau. Bac biét,
chuing téi xu ly théng tin bang cdng nghé pixel va’hodc trong khi phan tich tép nhét
ky.

8.1. Phan loai

Chung téi phan biét gilla cac cookie can thiét cho hoat ddng kY thuat cla SingleKey
ID va cac cookie va cd ché theo ddi khong can thiét cho hoat dong ky thuat cla
SingleKey ID.

NG6i chung, c6 thé st dung SingleKey ID ma khéng can nhiing cookie khéng phuc vu
cho cadc muc dich ky thuat.

8.2. Cac cookie can thiét vé mat ky thuat

Khi dé cap dén cac cookie can thiét vé mat ky thuat, ching t6i mudén noi tdi nhitng
cookie khéng cé cung cap k¥ thuat clia SingleKey ID sé khéng dudc dam bao. Ching
bao gém cac cookie Iuu tri dif liéu dé€ dam bao tai tao thuan Igi ndi dung video hodc
am thanh.

Nhiing cookie nhu vay sé bi xda sau khi ban truy cap xong.

Cac cookie ma chuing tdi sif dung dé xac dinh hodc xac thuc ngugi dung cla ching
t6i va thudc loai cookie can thiét cho hoat dong k¥ thuat.

8.3. Cac cookie va cd ché theo ddi khéng bat budc vé mat ki thuat

Chuing téi chi st dung cac cookie va cd ché theo d&i d6 néu ban da dong y trudc rd
rang cho chung toi.

9. Lién két bén ngoai

Uu dai truc tuyén clia ching tdi c6 thé bao gom cdc lién két dén cac trang internet
clla cac bén th( ba (tUc la cdc nha cung cap khéng lién quan dén chiing toi). Khi mot
lién két nhu vay dudc nhap vao, ching tdi khéng cé quyén kiém soat viéc thu thap,
xU ly va st dung bat ky dif liéu cd nhan nao - chang han nhu dia chi IP hodc URL cla
trang chla lién két - dudc chuyén dén khi nhap vao lién két dén bén th ba. Diéu nay
1 do hanh vi cGa cac bén thd ba vé cd ban nam ngoai tam kiém sodt clia ching toi.
Do d6, chiing toi khdng chiu trach nhiém veé viéc x( ly dif liéu ca nhan d6 clia cac bén
thi ba.

10. Bao mat



Nhan vién va cac cong ty clia chdng téi cung cap dich vu thay cho chiing téi cé nghia
vu gill bi mat va tuan tha cac quy dinh cta luat bao vé dif liéu hién hanh.

Chuing téi st dung tat ca cac bién phap vé mat td chic va ki thuat can thiét dé dam
bao muic d6 bao mat phu hgdp va bao vé dif liéu cd nhan do chiing tdi quan ly chéng
lai cac rdi ro pha hay trai phép hodc ngoai y mudn, thao tiing, mat mat, thay doi, tiét
10 trai phép hoac truy cap trai phép. Cac bién phap bao mat clia chiing t6i dudc cai
tién lién tuc theo su phat trién ca cong nghé.

11. Quyén clia ngudi duing

Dé xac nhan quyén clia ban, vui long st dung céc chi tiét dudc cung cap trong phan
Lién hé. Dé lam nhu vay, hdy dam bao ban cung cap théng tin nhdn dang ré rang.

11.1. Quyén doéi v8i théng tin va quyén truy cap:

Ban c6 quyén nhan théng tin tif ching t6i vé viéc xuf ly dif liéu cd nhan cta ban. Vi
muc dich nay, ban c6 thé xac nhan quyén truy cap thong tin ca nhan ma ching toi
xU ly vé ban.

11.2. Quyén chinh stfa va xoa:

Ban c6 quyén yéu cau chinh slfa dif liéu ca nhan khéng chinh xac va - mién 1a dap
Ung cac yéu cau téi thiéu - hoan thanh hodc xéa bd dif liéu dé.

Diéu nay khéng dp dung cho dii liéu can thiét cho muc dich thanh todn hodc hach
toan hoac phai phu thudc vao mot khoang thdi gian luu gilf theo luat dinh. Trong
trudng hop viéc truy cap vao dif liéu d6 |1a khdng bat budc, viéc xU ly ching sé bi han
ché (xem phan sau).

11.3. Han ché xu ly

Néu dap Ung cac yéu cau luat dinh, ban cé thé yéu cau chiing téi han ché viéc xur ly
dif liéu cua ban.

11.4. Phan d6i viéc x{ ly dif liéu trén cc sd phap ly vi "Igi ich hgp phap":

Ngoai ra, ban cé quyén phan dai viéc xtf ly dif liéu cd nhan ctia minh bat cf IGc nao
néu viéc xU ly dé dudgc thuc hién trén cd sd hdp phap vi “Igi ich hdp phap”. Khi do,
chiing tdi s& ngling xU ly dif liéu clia ban trif khi chiing tdi ¢ thé chiing minh rang,
dua trén cac yéu cau phap ly, chiing téi cé cac cd sd thuyét phuc va hdp phap dé bo
qua cac quyén cla ban.

11.5. Phan déi tiép thi truc tiép



Ngoai ra, ban cé thé phan déi viéc xtf ly dif liéu cd nhan ctia minh cho cac muc dich
ti€p thi truc tiép bat clf lic ndo. Tuy nhién, ching t6i mudn néu ré rang ching toi
khéng thuc hién bat ky hoat dong tiép thi truc tiép nao lién quan dén SingleKey ID.

11.6. Thu hoi su dong y:

Néu ban da dong y vdi viéc xU ly dif liéu cia minh, ban c6 quyén thu hoi su dong y
nay bat ky Iic nao vdi hiéu luc trong tuong lai. Tinh hgp phap cta bat ky qua trinh xU
ly dii liéu ndo clia ban trudc thu hdi nay van khdng bi anh hudng.

11.7. Tinh kha chuyén dif liéu

Theo Quy dinh chung vé bao vé dif liéu (GDPR), dp dung tif ngay 25 thang 5 nam
2018, ban tiép tuc c6 quyén yéu cau chuyén bat ky dif liéu nao ban da cung cap dudc
gUi cho ban & dinh dang c6 cdu truc, dudc st dung phd bién va c6 thé doc bang may,
hodc yéu cau - néu kha thi vé mat ky thuat - chuyén dif liéu d6 cho bén thi ba.

11.8. HOy bo dang ky cta ban:

Ban c6 thé cham dut thda thudn ngudi dung SingleKey ID clia minh bat ky lic nao
bang cach hdy bd dang ky. Vui 16ng nhap vao lién két sau: H6 sd cla toi
(https://singlekey-id.com/myprofile/). Xin Iuu y rang viéc hly dang ky ctia ban chi
dan dén viéc xda cac dif liéu khdng ¢é thdi gian luu gili hgp phap dé.

Sau khi hay dang ky SingleKey ID, yéu cau xda dif liéu sé& dudc gli dén cac ing dung
dudgc két nai vdi SingleKey ID. Quyét dinh c6 xd6a dif liéu dudc Iuu tri trong tiing Ung
dung hay khéng nam & chinh (ing dung dé.

11.9. Quyén khiéu nai v8i cd quan gidm sat:

Ban c6 quyén khiéu nai v8i cd quan bao vé dif liéu. Cu thé, ban co thé khiéu nai vdi
cG quan bao vé dif liéu chiu trach nhiém vé ngi cu trd ctia ban hodc doi vdi tiéu bang
lién bang cua ban, hodc vdi cd quan bao vé dii liéu phu trach dia diém céng ty cla
chung toi. Sau do la:

Cao Uy Bao vé D liéu va Tu do Théng tin clia Tiéu bang Baden-Wirttemberg
Dia chi: Konigstrasse 10a, 70173 Stuttgart, Buc

Dia chi thu: Postfach 10 29 32, 70025 Stuttgart, DUc

SPT: +49 711 6155 41-0

Fax: +49 711 6155 41-15

Email: poststelle@Ifdi.bwl.de
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12. Lién hé

Néu ban mudn lién hé v3i chiing tdi, ban co thé lién hé véi chiing téi theo dia chi
dudgc cung cap trong phan Ban vi kiém soét.

Dé xac nhan quyén clia ban, dua ra dé xuat hoac khiéu nai vé viéc x{ ly dif liéu ca
nhan cla ban hoac thu héi su dong y clia ban, chidng téi khuyén ban nén lién hé vdi
nhan vién bao vé dif liéu cla ching toi:

Nhan vién Bao vé Dif liéu
Bao mat va An ninh Théng tin (C/ISP)
Postfach 30 02 20, 70442 Stuttgart, Blc

Email: DPO@bosch.com

13. Thdng tin dudc cung cap cho cac chu thé dif liéu theo Diéu khoan 13 GDPR -
ban vi kiém soat Chung

As the party responsible for SingleKey ID, Bosch.IO GmbH exercises joint
responsibility, together with third parties responsible for the application(s) you use,
for the processing of your data in accordance with the provisions of the General
Data Protection Regulation and national data protection laws. Theo Diéu khoan 26
clia GDPR (Céc dan vi kiém sodt chung), chiing tdi & ddong y bang van ban dé thuc
hién trach nhiém chung trong viéc xt ly dit liéu. Pac biét, ching téi da xac dinh va
thong nhat vé trach nhiém va nghia vu clia cac bén lién quan. Dé biét thong tin chi
tiét vé tiing hoat déng xu ly, vui long tham khao théng béo bao vé dif liéu cla
Bosch.IO GmbH va td théng tin vé x{ ly dif liéu c6 san tai Chinh sach Bao vé D liéu
(https://singlekey-id.com/data-protection-notice/).
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