Effektivt fran: 6 apr. 2023 (Version: 37199)

Integritetspolicy

1. Bosch.IO GmbH respekterar din integritet
Bosch.IO GmbH gratulerar ditt val till SingleKey ID.

Det ar var hogsta prioritet att skydda din integritet i samband med att vi hanterar
dina personliga uppgifter, liksom vi skyddar alla féretagsuppgifter. Vi behandlar de
personliga uppgifter som skapas nar du anvander SingleKey ID i hdgsta fortrolighet
och helti enlighet med gallande lagstiftning.

Dataskydd och informationssakerhet ingar i var foretagspolicy.
2. Registeransvarig

Bosch.IO GmbH ar primart ansvarigt for tillhandahallandet av SingleKey ID. Darfér
kommer dina uppgifter att samlas in och behandlas av Bosch.IO GmbH och
overforas till den applikation du anvander sa att du kan logga in.

Vara kontaktuppgifter ar foljande:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, Tyskland

Dessutom behandlar vi dina uppgifter i enlighet med bestammelserna i den
allmanna dataskyddsférordningen och nationella dataskyddslagar i gemensamt
ansvar med de personer som ar ansvariga fér de program du anvander.

Anvandningen av ytterligare funktioner for SingleKey ID, i synnerhet
administrationen av dina stamdata och tillhandahallandet av en éversikt éver dina
applikationer, ar det gemensamma ansvaret for de personer som ar ansvariga for de
program du anvander.

Se avsnitt 13 for mer information om den enskilda bearbetningen och dina
rattigheter.

3. Insamling, bearbetning anvédndning av personuppgifter
3.1. Principer

Personuppgifter omfattar all information som kan kopplas till en identifierad eller
identifierbar fysisk person. Detta inkluderar namn, adresser, telefonnummer, e -
postadresser, fotografier eller annan data som ar ett uttryck for en persons identitet.



Vi samlar in, behandlar och anvander personuppgifter (inklusive IP-adresser) endast
nar det antingen finns en lagstadgad rattslig grund for detta eller om du har
godkant denna behandling eller anvandning av personuppgifter (t.ex. genom
registrering).

3.2. Bearbetningsandamal och rattslig grund

Vi och de tjansteleverantérer som fatt i uppdrag att behandla dina personuppgifter
gor det enligt de bearbetningséndamal som anges nedan. Vi vill papeka att du har
en sarskild ratt att invanda mot eventuell bearbetning utifran den rattsliga grunden
"legitimt intresse" (se avsnittet Anvandarrattigheter):

3.3. Registrering och inloggning med SingleKey ID

I enlighet med vara anvandarvillkor och avtalsvillkor for de program du anvander,
kommer dina uppgifter att bearbetas sa att vi kan tillhandahalla SingleKey ID
(registrering och inloggning med SingleKey ID). (Allmanna anvandarvillkor for
SingleKey ID)

For detta andamal kommer féljande data att samlas in och behandlas av oss:
anvandar-ID (e-postadress eller mobiltelefonnummer), fornamn, efternamn, sprak,
land och ett fritt valt I6senord.

Under registreringen kommer vi ocksa att registrera ditt samtycke till vara
anvandarvillkor och ditt samtycke till detta dataskyddsmeddelande tillsammans med
datum och tid for detta avtal.

Rattslig grund: fullgérelse av avtalsskyldigheter (allmanna anvandarvillkor)
3.4. Oversikt och hantering av dina stamdata och applikationer med SingleKey ID

Med SingleKey ID utesluter vi momentet att standigt ange och administrera
stamdata for applikationer som ar anslutna till SingleKey. Framdver kommer du att
sjalv kunna administrera de data du angav i din profil under registreringen (e-
postadress, mobiltelefonnummer, férnamn, efternamn, sprak och land) och
darigenom sakerstalla att dina stamdata forbli uppdaterade hela tiden. Bosch.10
GmbH behandlar dessa uppgifter for detta andamal och delar dem vid behov med
applikationer som ar anslutna till SingleKey ID.

Vi ger ocksa en oversikt dver alla applikationer som ar anslutna via ditt SingleKey ID.
Rattslig grund: fullgérelse av avtalsskyldigheter
3.5. Utredning av stérningar i tjansten och sakerstallande av sakerheten

Vi behandlar dina uppgifter for att uppfylla vara rattsliga skyldigheter nar det galler
dataskydd och for att uppfylla vara avtalsforpliktelser.



Rattslig grund: rattsliga skyldigheter och fullgérelse av avtalsskyldigheter
3.6. Bevaka och forsvara vara rattigheter

Vi behandlar dina uppgifter nar det finns ett legitimt intresse fran var sida samt for
att forsvara vara rattigheter.

Rattslig grund: berattigat intresse
4. Loggfiler

Varje gang du anvander internet dverfor din webblasare eller din mobila enhet
automatiskt specifik information, som vi lagrar i sa kallade logdfiler.

Vi lagrar logdfiler endast for att undersdka storningar i tjansten och for att
sakerstalla sakerheten (t.ex. for att undersodka cyberattacker). Dessa loggfiler lagras
under en kort period, varefter de raderas. Loggfiler som maste sparas for
bevisandamal utesluts fran radering tills respektive incident har |6sts. I vissa fall kan
dessa vidarebefordras till utredande myndigheter.

I synnerhet sparas féljande information i logdfiler:

e IP-adress (internetprotokolladress) for terminalenheten som anvands for att
komma at SingleKey ID

o Internetadress for webbplatsen dar onlineerbjudandet presenterades (sa
kallad ursprungsadress eller referens-URL)

e Namn pa tjansteleverantéren som anvandes for att komma till
onlineerbjudandet.

e Namnet pa filerna eller informationen som du har anvant
e Datum och tid samt varaktighet for datahamtning
e Mangden dverford data

e Operativsystem och information om vilken webbldsare som anvands, inklusive
installerade tilldgg (t.ex. Flash Player)

e Statuskod HTTP (t.ex. "Begaran lyckades” eller "Filen hittades inte”)
5. Barn
For att registrera dig for SingleKey ID maste du vara myndig.
6. Datadverfoéring

6.1. Datadverforing till andra registeransvariga (allmant)



Dina personuppgifter kommer endast att dverforas till andra foretag i den
omfattning som ar nédvandig for respektive syfte och endast om det finns en rimlig
grund for denna dverforing.

Dessutom kan data overforas till andra registeransvariga om vi ar skyldiga att goéra
det pa grund av lagstadgade foreskrifter eller verkstallbara administrativa eller
rattsliga beslut, eller om vi sjalva eller en tredje part har ett berattigat intresse av
datadverfoéringen.

Uppgifter om den rattsliga grunden finns i avsnittet Bearbetningsandamal och
rattslig grund. Skulle data 6verforas till tredje part pa grundval av ett berattigat
intresse, forklaras det i detta meddelande om dataskydd.

6.2. Datadverforing till andra foretag for inloggning med SingleKey ID

Om du vill anvanda SingleKey ID for att logga in pa andra féretags applikationer
("tjansteleverantdrer"), gors detta via en inloggningsskarm fran oss. Efter att vi har
verifierat att du ar registrerad med SingleKey ID kommer vi att bekrafta din
auktorisering till respektive tjansteleverantdr och ge dem den information de
behdver for att du ska kunna logga in och anvanda den specifika applikationen.
Dessa uppgifter ar din e-postadress, fornamn, efternamn, sprak, land och ditt
SingleKey ID. Ditt |6senord féormedlas inte.

6.3. Overféring av data till andra féretag for att ge en éverblick och méjliggéra
administration av dina stamdata och applikationer via SingleKey ID

Framdéver kommer du att kunna administrera dina stamdata sjalv med Single Key ID
och fa en dverblick éver alla applikationer som ar anslutna till SingleKey ID. Denna
funktion ar alltid tillganglig.

Varje uppdatering av dina stamdata kommer att féormedlas till de applikationer som
ar anslutna till SingleKey ID. Dessa data anvands endast av applikationerna for
forutbestamda andamal.

Satillvida kommer inga personuppgifter att éverforas till oss av tjansterna eller
féretagen. Dessa uppgifter finns kvar i sjalva tjansten.

6.4. Tjansteleverantoérer (allmant)

Vi kontrakterar externa tjansteleverantérer med uppgifter som foérsaljning och
marknadsforing, kontrakthantering, programmering, datahostning och
kundhjalpstjanster. Vi har valt dessa tjansteleverantérer med stor omsorg och vi
overvakar dem kontinuerligt, sarskilt i fraga om hur de hanterar och skyddar data
som lagras hos dem. Vi tvingar alla tjansteleverantorer att halla sekretess och att
folja lagstadgade bestammelser. Tjansteleverantdrer kan ocksa vara andra foretag
inom Bosch -gruppen.



6.5. Overforing till mottagare utanfér EES

Vi overfor ocksa personuppgifter till mottagare utanfor EES, i sa kallade tredjelander.
I sddana fall sakerstaller vi fore éverféringen antingen att mottagaren av
uppgifterna uppratthaller en lamplig niva av dataskydd (t.ex. pa grundval av ett
adekvat beslut fran EU-kommissionen for respektive land eller mottagarens
6verenskommelse om att sa kallade EU-standardavtalsklausuler i Europeiska
unionen) eller att du har samtyckt till dverféring av sadan information.

Du har ratt att fa en oversikt Over mottagare fran tredje land och en kopia av de
sarskilt overenskomna bestammelserna som sakerstaller en adekvat niva av
dataskydd. For detta dndamal, folj instruktionerna i avsnittet Kontakt.

7. Lagringsperiod; lagringstider

Vi lagrar dina uppgifter sa lange som kravs for att kunna erbjuda vara onlinetjanster
som ar kopplade till detta erbjudande, eller sd lange vi har ett legitimt intresse av att
lagra sadan information (t.ex. efter uppfyllandet av vara avtalsforpliktelser kan vi
fortfarande ha ett legitimt intresse for e-postmarknadsféring). I alla andra fall -
sarskilt nar du avbryter din registrering hos SingleKey - kommer vi att radera alla
personuppgifter med undantag for uppgifter som vi ar skyldiga att lagra for att
uppfylla vara juridiska skyldigheter (t.ex. pa grund av lagringstider enligt skattelag
och kommersiella lagar ar vi skyldiga att behalla dokument som kontrakt och
fakturor under en viss tid).

8. Anvandning av kakor

Kakor och sparningsmekanismer kan anvandas i samband med att vi tillhandahaller
var onlinetjanst.

Kakor ar sma textfiler som kan lagras pa din enhet nar du besoker var onlinetjanst.

Sparning ar mojlig med hjalp av olika tekniker. I synnerhet behandlar vi information
genom att anvanda pixelteknik och/eller loggfilsanalys.

8.1. Kategorier

Vi skiljer mellan kakor som ar nédvandiga for SingleKey ID: s tekniska funktion och
sadana kakor och sparningsmekanismer som inte ar ndédvandiga for att SingleKey ID
ska fungera tekniskt.

I allmanhet ar det maojligt att anvanda SingleKey ID utan de kakor som inte tjanar
tekniska andamal.

8.2. Tekniskt nédvandiga kakor

Med tekniskt nédvandiga kakor menar vi de kakor som ar nédvandiga for att
tillhandahalla SingleKey ID. Dessa inkluderar kakor som lagrar data for att



sakerstalla smidig atergivning av video- eller ljudinnehall.
Sadana kakor raderas efter att ditt besok ar slut.

De kakor som vi anvander tjanar till att identifiera eller autentisera vara anvandare
och tillhér kategorin kakor som ar nédvandiga for teknisk funktion.

8.3. Kakor och sparningsmekanismer som inte ar tekniskt nédvandiga

Vi anvander endast sddana typer kakor och sparningsmekanismer om du specifikt
har gett oss ditt samtycke i forvag.

9. Externa lankar

Var onlinetjanster kan innehdlla lankar till tredje parts internetsidor (dvs.
leverantorer som inte ar under var kontroll). Nar en sadan lank till tredje part har
klickats pa har vi ingen kontroll éver insamling, behandling och anvdandning av
personuppgifter, till exempel IP-adress eller webbadressen for webbplatsen dar
lanken finns. Detta beror pa att tredje parts hantering naturligtvis ligger utanfor var
kontroll. Darfor tar vi inget ansvar for behandling av sddana personuppagifter av
tredje part.

10. Sakerhet

Vara anstallda och de foretag som tillhandahaller tjanster a vara vagnar ar skyldiga
att uppratthalla konfidentialitet och folja bestammelserna i de dataskyddslagar som
for narvarande galler.

Vi anvander alla nédvandiga tekniska och organisatoriska atgarder for att
sakerstalla en 1amplig sdkerhetsniva och for att skydda dina personuppgifter som vi
administrerar, sarskilt mot risker for oavsiktlig eller olaglig forstorelse, manipulation,
forlust, andring, obehdrigt avsldjande eller obehdrig atkomst. Vara
sakerhetsatgarder genomgar standiga forbattringar i takt med den tekniska
utvecklingen.

11. Anvandarrattigheter

For att havda dina rattigheter, anvand informationen i avsnittet Kontakt. Se till att du
ar tydligt identifierbar.

11.1. Ratt till information och atkomst:

Du har ratt att fa information fran oss om behandlingen av dina personuppgifter.
For detta andamal kan du havda atkomstratt till den personliga information som vi
behandlar om dig.

11.2. Ratt till korrigering och radering:



Du har ratt att krava rattelse av felaktiga personuppgifter och - férutsatt att
lagstadgade krav ar uppfyllda - komplettering eller radering av sddana uppgifter.

Detta galler inte uppgifter som kravs for fakturerings- eller redovisningsandamal
eller som omfattas av en lagstadgad lagringstid. I handelse av att atkomst till sddan
information inte kravs ar deras behandling begransad (se nedan).

11.3. Begransad bearbetning

Forutsatt att lagstadgade krav ar uppfyllda kan du krava att vi begransar
bearbetningen av dina uppgifter.

11.4. Invéandning mot databearbetning pa den rattsliga grunden "berattigad
intresse":

Du har alltid ratt att invanda mot behandlingen av dina personuppgifter om sadan
behandling utférs pa den rattsliga grunden "legitimt intresse”. Vi kommer da att
sluta behandla dina uppgifter om vi inte kan visa, i enlighet med lagkrav, tvingande
och legitima skal som asidosatter dina rattigheter.

11.5. Invandning mot direktmarknadsféring

Du kan alltid invanda mot behandlingen av dina personuppgifter fér
direktmarknadsforing. Vi vill dock papeka att vi inte bedriver ndgon
direktmarknadsféring i samband med SingleKey ID.

11.6. Aterkallelse av samtycke:

Om du har samtyckt till behandling av dina uppgifter har du ratt att nar som helst
aterkalla detta samtycke med framtida verkan. Rattigheten till behandling av dina
uppgifter fére denna aterkallelse forblir opaverkad.

11.7. Dataportabilitet

Enligt den allmanna dataskyddsférordningen (GDPR), som galler fran och med den
25 maj 2018, har du fortsatt ratt att krava att all information du har ldamnat 6verfors
till dig i ett strukturerat, vanligt anvant och maskinlasbart format, eller att krava -
om det ar tekniskt genomférbart - att sddana uppgifter éverfors till en tredje part.

11.8. Avbryta din registrering:

Du kan saga upp ditt anvandaravtal for SingleKey ID nar som helst genom att
avbryta din registrering. Klicka pa féljande lank: Min profil
(https://singlekey-id.com/myprofile/). Observera att en avbruten registrering endast
innebar att sddana uppgifter raderas for vilka det inte finns nagra lagliga
lagringsperioder.
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Efter att du har avbrutit din registrering till SingleKey ID skickas en begaran om
borttagning av data till de appar som ar anslutna till SingleKey ID. Beslutet om att
radera data som lagras i enskilda applikationer ligger hos applikationerna sjalva.

11.9. Ratt att lamna klagomal till tillsynsmyndighet:

Du har ratt att klaga hos en dataskyddsmyndighet. Du kan éverklaga till den
dataskyddsmyndighet som ar ansvarig for din bostad eller for din region, eller till
den dataskyddsmyndighet som ar ansvarig for var foretagsplats. Den senare ar:

Commissioner for Data Protection and Freedom of Information of the State of
Baden-Wurttemberg

Adress: Konigstrasse 10a, 70173 Stuttgart, Tyskland
Postadress: Postfach 10 29 32, 70025 Stuttgart, Tyskland
Telefon: +49 711 6155 41-0

Fax: +49 711 6155 41-15

E-post: poststelle@Ifdi.bwl.de

12. Kontakt

Om du vill kontakta oss kan du na oss pa adressen som anges i avsnittet
Registeransvarig.

For att utéva dina rattigheter, komma med forslag eller klagomal om behandlingen
av dina personuppgifter eller aterkalla ditt samtycke rekommenderar vi att du
kontaktar vart dataskyddsombud:

Dataskyddsombud

Informationssakerhet och integritet (C/ISP)
Postfach 30 02 20, 70442 Stuttgart, Tyskland
E-post: DPO@bosch.com

13. Information som ska lamnas till registrerade personer i enlighet med art.
13 GDPR - Gemensamt personuppgiftsansvariga

Som ansvarig part for SingleKey ID utévar Bosch.IO GmbH gemensamt ansvar,
tilsammans med tredje parter som ar ansvariga for de applikationer du anvander,
for behandling av dina uppagifter i enlighet med bestémmelserna i den allmanna
dataskyddsférordningen och nationella dataskyddslagar. I enlighet med art. 26 i
GDPR (Gemensamt personuppgiftsansvariga) har vi skriftligen enats om att utéva
ett gemensamt ansvar for databehandlingen. I synnerhet har vi faststallt och



kommit dverens om ansvar och skyldigheter for de inblandade parterna. Fér
detaljerad information om enskilda behandlingsatgarder, se
dataskyddsmeddelandet (https://singlekey-id.com/data-protection-notice/) fran
Bosch.IO GmbH och informationsbladet om databehandling som finns pa
Dataskyddspolicy (https://singlekey-id.com/data-protection-notice/).
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