Na snazi od: 15. 7. 2024. (verzija: 39990)

Politika privatnosti

1.Kompanija Robert Bosch GmbH poStuje vasu privatnost

Kompaniji Robert Bosch GmbH je mnogo drago Sto ste odlucili da koristite SingleKey
ID.

Zastita vaSe privatnosti tokom obrade vasih li¢nih podataka, kao i bezbednost svih
poslovnih podataka, predstavlja vaznu brigu za nas. Li¢ne podatke, koji su prikupljeni
tokom vaseg koris¢enja SingleKey ID-a, obradujemo u potpunosti poverljivo i samo u
skladu sa zakonskim propisima.

Zastita podataka i bezbednost informacija su deo naSe korporativne politike.
2. Kontrolor

Kompanija Robert Bosch GmbH je uglavhom odgovorna za pruzanje SingleKey ID-a.
S tim u vezi, kompanija Robert Bosch GmbH ce prikupljati i obradivati vase podatke i
prenositi ih za potrebe prijave u aplikacije koje koristite.

Nasi kontakt podaci su sledeci:

Robert Bosch GmbH
Robert-Bosch-Platz 1

70839 Gerlingen-Schillerhdhe
Nemacka

Pored toga, obradujemo vaSe podatke u skladu sa propisima OpSte uredbe o zastiti
podataka i nacionalnim zakonima o zastiti podataka, sa zajednickom odgovornoscu
sa licima odgovornim za aplikacije koje koristite.

KoriSéenje daljih funkcija SingleKey ID-a, narocito upravljanje vasim glavnim
podacima i pruzanje pregleda vasih aplikacija, zajednicka je odgovornost lica
odgovornih za aplikacije koje koristite.

Za viSe informacija o pojedinacnim operacijama obrade i vasim pravima, pogledajte
odeljak 13.

3. Prikupljanje, obrada i koriséenje licnih podataka
3.1. Nacela

Li¢ni podaci obuhvataju sve informacije u vezi sa fizickim licem koje je identifikovano
ili se moZe identifikovati. To ukljuCuje imena, adrese, brojeve telefona, e-mail adrese,



fotografije ili druge podatke koji predstavljaju izraz identiteta osobe.

Licne podatke (uklju€ujudi IP adrese) prikupljamo, obradujemo i koristimo samo kada
postoji zakonski pravni osnov za to ili kada ste dali svoju saglasnost za obradu ili
korisc¢enije licnih podataka (npr. putem registracije).

3.2. Svrhe obrade i pravni osnov

Mi, kao i pruzaoci usluga koje angaZzujemo, obradujemo vase licne podatke u svrhe
obrade navedene u nastavku. Napominjemo da imate posebno pravo na prigovor na
bilo koju obradu po zakonskom osnovu , legitimnog interesa” (vidite odeljak ,Prava
korisnika"):

3.3. Registracija i prijava pomocu SingleKey ID-a

U skladu sa naSim uslovima koris¢enja i ugovornim uslovima aplikacija koje koristite,
vasi podaci Ce biti obradeni u svrhu pruzanja SingleKey ID-a (registracija i prijava
pomocu SingleKey ID-a). (Opsti uslovi koris¢enja za SingleKey ID)

U tu svrhu prikupljamo i obradujemo sledece podatke: korisnicki ID (e-mail adresa ili
broj mobilnog telefona), ime, prezime, jezik, zemlja i slobodno izabrana lozinka.

Tokom registracije, takode ¢emo snimiti vasSu saglasnost sa nasim uslovima
koriS¢enja i vasu saglasnost sa ovim obavestenjem o zastiti podataka, zajedno sa
datumom i vremenom te saglasnosti.

Pravni osnov: izvrSenje ugovora (opsti uslovi koriséenja)
3.4. Pregled i upravljanje vasim glavnim podacima i aplikacijama sa SingleKey ID-om

Sa SingleKey ID-om, viSe nema potrebe da stalno unosite i upravljate glavnim
podacima za aplikacije koje su povezane sa SingleKey-om. Ubuduce cete moci
samostalno, u svom profilu, da upravljate podacima koje ste uneli tokom registracije
(e-mail adresa, broj mobilnog telefona, ime, prezime, jezik i zemlja) i na taj nacin
osigurate da su vasi glavni podaci u svakom trenutku aZurirani. Kompanija Robert
Bosch GmbH obraduje ove podatke u tu svrhu i, ako je potrebno, deli ih sa
aplikacijama koje su povezane sa SingleKey ID-om.

Takode pruzamo pregled svih aplikacija povezanih preko vaseg SingleKey ID-a.
Pravni osnov: izvrSenje ugovora
3.5. IstraZivanje smetnji u uslugama i osiguravanje bezbednosti

VasSe podatke obradujemo da bismo ispunili nase zakonske obaveze u vezi sa
zastitom podataka i da bismo ispunili nase ugovorne obaveze.

Pravni osnov: zakonske obaveze i izvrSenje ugovora



3.6. Cuvanje i zastita nasih prava

VaSe podatke obradujemo kada postoji legitimni interes sa naSe strane za
ostvarivanje i zastitu nasih prava.

Pravni osnov: legitimni interes
4. Datoteke evidencije

Svaki put kada koristite internet, vas pregledac ili vas mobilni uredaj automatski
prenosi odredene informacije koje cuvamo u takozvanim datotekama evidencije.

Datoteke evidencije Cuvamo iskljucivo u svrhu istraZivanja smetnji u uslugama i za
osiguranje bezbednosti (npr. da bismo istrazili sajber napade). Ove datoteke
evidencije se Cuvaju kratko vreme, nakon cega se brisu. Datoteke evidencije, koje je
neophodno zadrzati u svrhu dokaza, izuzete su od brisanja dok se odredeni incident
ne resSi. U odredenim slucajevima, one se mogu proslediti istraznim organima.

U datotekama evidencije se narocito Cuvaju sledece informacije:

o [P adresa (adresa internet protokola) krajnjeg uredaja koji se koristi za pristup
SingleKey ID-u

¢ Internet adresa veb-sajta sa kog se pristupa online ponudi (takozvani izvorni
URL ili URL posrednicke lokacije)

e Naziv pruzaoca usluga preko kog je pristupljeno online ponudi
e Naziv datoteka ili informacija kojima se pristupa

e Datumivreme, kao i trajanje preuzimanja podataka

¢ Koli¢ina prenesenih podataka

e Operativni sistem i informacije o koriS¢enom internet pregledacu, ukljucujudi
instalirane dodatke (npr. Flash Player)

e HTTP statusni kdd (npr. ,Zahtev uspesan” ili ,Datoteka nije pronadena”)
5. Deca
Da biste se registrovali za SingleKey ID, morate biti punoletni.
6. Prenos podataka
6.1. Prenos podataka drugim kontrolorima (uopsteno)

Vasi liéni podaci Ce se prenositi drugim kompanijama samo u obimu neophodnom za
odgovarajucu svrhu i samo ako postoji razuman osnov za taj prenos.



Pored toga, podaci se mogu prenositi drugim kontrolorima ako smo duzni to da
uradimo zbog zakonskih propisa ili pravosnaznih administrativnih ili sudskih naloga,
ili ako mi sami, ili trece lice, imamo legitimni interes za prenos podataka.

Pojedinosti u vezi sa pravnim osnovom mogu se naci u odeljku Svrhe obrade i pravni
osnov. Ukoliko se podaci prenose trecim licima na osnovu legitimnog interesa, to je
objasnjeno u ovom obavestenju o zastiti podataka.

6.2. Prenos podataka drugim kompanijama u svrhe prijave pomocu SingleKey ID-a

Ako Zelite da koristite SingleKey ID da biste se prijavili u aplikacije drugih kompanija
(,pruzaoci usluga”), to se radi preko ekrana za prijavu koji smo mi obezbedili. Nakon
Sto verifikujemo da ste registrovani sa SingleKey ID-om, potvrdi¢emo vasu
autorizaciju u odnosu na odgovarajuceg pruzaoca usluga i dati mu podatke koji su
mu potrebni da bi vam omogucio da se prijavite i na taj nacin koristite odredenu
aplikaciju. Ti podaci su vasa e-mail adresa, ime, prezime, jezik, zemlja i vas SingleKey
ID. Vasa lozinka nece biti saopstena.

6.3. Prenos podataka drugim kompanijama radi pruZzanja pregleda i omogucavanja
upravljanja vasim glavnim podacima i aplikacijama preko SingleKey ID-a

Ubuduce ¢ete moci sami da upravljate svojim glavnim podacima pomocu SingleKey
ID-a i dobijete pregled svih aplikacija povezanih sa SingleKey ID-om. Ova funkcija je
dostupna u svakom trenutku.

Svako aZuriranje vasih glavnih podataka ce biti saopSteno aplikacijama povezanim sa
SingleKey ID-om. Aplikacije koriste ove podatke samo u fiksne svrhe.

S tim u vezi, usluge ili kompanije nam nece prenositi nikakve licne podatke. Ovi
podaci ostaju kod same usluge.

6.4. Pruzaoci usluga (uopsteno)

Angazujemo spoljne pruzaoce usluga za zadatke kao Sto su prodaja i marketing,
upravljanje ugovorima, programiranje, hostovanje podataka i usluge dezurne linije
itd. Veoma paZljivo smo izabrali ove pruzaoce usluga i redovno ih pratimo, narocito u
pogledu njihovog pazljivog rukovanja i zastite podataka koje Cuvaju. Sve pruzaoce
usluga obavezujemo da poStuju poverljivost i da se pridrzavaju zakonskih odredbi.
PruZaoci usluga mogu da budu i druge kompanije u okviru Bosch grupe.

6.5. Prenos primaocima izvan EEP

Takode prenosimo licne podatke primaocima koji se nalaze izvan EEP, u takozvane
trece zemlje. U takvim slucajevima, pre prenosa osiguravamo da primalac podataka
odrzava odgovarajudi nivo zastite podataka (npr. na osnovu odluke Evropske komisije
o adekvatnosti za doti¢nu zemlju ili saglasnosti primaoca sa takozvanim EU



standardnim ugovornim klauzulama Evropske unije) ili da ste se vi saglasili sa
prenosom tih podataka.

Imate pravo da dobijete pregled primalaca iz trec¢ih zemalja i kopiju posebno
dogovorenih odredbi kojima se osigurava odgovarajuci nivo zastite podataka. U tu
svrhu, sledite uputstva u odeljku Kontakt.

7. Trajanje €¢uvanja; periodi zadrzavanja

VasSe podatke ¢uvamo onoliko dugo koliko je potrebno za pruzanje nase online
ponude i usluga povezanih sa ovom ponudom ili sve dok imamo legitimni interes za
Cuvanje takvih podataka (npr. nakon ispunjenja nasih ugovornih obaveza, jos uvek
mozemo imati legitimni interes za marketing putem poste). U svim ostalim
slucajevima - narocito kada ponistite svoju registraciju za SingleKey - izbrisa¢emo
sve licne podatke, sa izuzetkom podataka koje smo duzni da cuvamo za ispunjenje
zakonskih obaveza (npr. koje smo, usled perioda zadrZzavanja prema poreskim i
trgovackim zakonima, duzni da ¢uvamo odredeno vreme za dokumente poput
ugovora i racuna).

8. Koriséenje kolacica

Kolacic¢i i mehanizmi za pradenje mogu se Kkoristiti u vezi sa pruzanjem nase online
usluge.

Kolaci¢i su male tekstualne datoteke koje mogu da se saCuvaju na vaSem uredaju
prilikom posete naSe online usluge.

Pradenje je mogude pomocu raznih tehnologija. Informacije obradujemo narocito
koristedi piksel tehnologije i/ili tokom analize datoteke evidencije.

8.1. Kategorije

Pravimo razliku izmedu kolaci¢a koji su neophodni za tehnicko funkcionisanje
SingleKey ID-a i kolaci¢a i mehanizama za pracenje koji nisu neophodni za tehnicko
funkcionisanje SingleKey ID-a.

KoriSéenje SingleKey ID-a je nacelno moguce bez kolaci¢a koji ne sluze u tehnicke
svrhe.

8.2. Tehnicki neophodni kolacici

Pod tehnicki neophodnim kolaci¢ima podrazumevamo kolacic¢e bez kojih ne moze da
se osigura tehnicko pruzanje SingleKey ID-a. To ukljucuje kolacic¢e koji Cuvaju
podatke potrebne za osiguravanje nesmetane reprodukcije video ili audio sadrzaja.

Ovi kolacici se briSu po zavrSetku vase posete.



Kolacici koje koristimo sluze za identifikaciju ili autentifikaciju naSih korisnika i
spadaju u kategoriju kolaci¢a koji su neophodni za tehnicko funkcionisanje.

8.3. Tehnicki nepotrebni kolaci¢i i mehanizmi za pracenje

Ove kolaci¢e i mehanizme za pracdenje koristimo samo ako ste nam izricito dali svoju
prethodnu saglasnost.

9. Eksterni linkovi

Nasa online ponuda moze da sadrzi linkove do internet stranica trecih lica (tj.
pruzaoca usluga koji nisu povezani sa nama). Nakon sto kliknete na takav link,
nemamo kontrolu nad prikupljanjem, obradom i koris¢enjem bilo kojih licnih
podataka - poput IP adrese ili URL-a sajta na kom se nalazi link - koji se klikom na taj
link prenose tre¢em licu. To je zato Sto je ponaSanje trecih lica, naravno, van nase
kontrole. Stoga, ne preuzimamo odgovornost za obradu takvih li¢nih podataka od
strane trecih lica.

10. Bezbednost

Nasi zaposleni i kompanije koje pruzaju usluge u nase ime duzni su da poStuju
poverljivost i da se pridrzavaju odredbi zakona o zastiti podataka koji su trenutno na
snazi.

Preduzimamo sve neophodne tehnicke i organizacione mere da bismo osigurali
odgovarajudi nivo bezbednosti i zastitili vase licne podatke kojima upravljamo,
narocito od rizika nenamernog ili nezakonitog unistenja, manipulacije, gubitka,
promene, neovlaséenog otkrivanja ili neovlas¢enog pristupa. Nase bezbednosne
mere podleZu stalnom unapredenju u skladu sa tehnoloSkim razvojem.

11. Prava korisnika

Kako biste ostvarili svoja prava, koristite podatke date u odeljku Kontakt. Pritom,
uverite se da se moZete jasno identifikovati.

11.1. Pravo na informacije i pristup:

Imate pravo da od nas dobijete informacije u vezi sa obradom vasih licnih podataka.
U tu svrhu, moZete ostvariti pravo na pristup licnim podacima koje obradujemo o
vama.

11.2. Pravo na ispravku i brisanje:

Imate pravo da zatraZite od nas da ispravimo netacne licne podatke i - pod uslovom
da su ispunjeni zakonski zahtevi - da dopunimo ili izbriSemo te podatke.

Ovo se ne odnosi na podatke koji su neophodni za fakturisanje ili u raCunovodstvene
svrhe ili koji podleZzu zakonskom periodu zadrZavanja. U slucaju da pristup tim



podacima nije neophodan, njihova obrada je ogranic¢ena (vidite sledece).
11.3. Ogranicenje obrade

Pod uslovom da su ispunjeni zakonski zahtevi, moZete da zatraZzite od nas da
ogranicimo obradu vaSih podataka.

11.4. Prigovor na obradu podataka po zakonskom osnovu ,legitimnog interesa”:

Pored toga, imate pravo da u svakom trenutku uloZite prigovor na obradu vasih
licnih podataka ako se takva obrada vrsi na pravhom osnovu ,legitimnog interesa”.
Tada ¢emo prestati da obradujemo vaSe podatke, osim ako ne moZzemo da
pokaZzemo, u skladu sa zakonskim zahtevima, ubedljive i legitimne razloge koji
nadmasuju vasa prava.

11.5. Prigovor na direktan marketing

Pored toga, u svakom trenutku moZete da uloZite prigovor na obradu vasih li¢nih
podataka u svrhe direktnog marketinga. Medutim, napominjemo da ne sprovodimo
nikakav direktan marketing u vezi sa SingleKey ID-om.

11.6. Opoziv saglasnosti:

Ako ste dali saglasnost za obradu vasih podataka, imate pravo da opozovete tu
saglasnost u bilo kom trenutku, sa dejstvom za buducnost. To ne uti€e na zakonitost
bilo koje obrade vasih podataka pre tog opoziva.

11.7. Prenosivost podataka

U skladu sa Opstom uredbom o zastiti podataka (GDPR), koja vazi od 25. maja 2018.
godine, i dalje imate pravo da zatraZite da vam se prenesu podaci koje ste dali, u
strukturiranom, uobicajeno koris¢enom i masinski Citljivom formatu, ili - ako je to
tehnicki izvodljivo - da zatraZite da se ti podaci prenesu tre¢em licu.

11.8. PoniStavanje vaSe registracije:

MoZete da raskinete svoj korisni¢ki ugovor za SingleKey ID u bilo kom trenutku, tako
Sto Cete otkazati svoju registraciju. Kliknite na slededi link: Moj_profil
(https://singlekey-id.com/myprofile/). Imajte na umu da otkazivanje registracije
dovodi do brisanja samo onih podataka za koje ne postoje zakonski periodi
zadrZavanja.

Nakon otkazivanja vase registracije za SingleKey ID, aplikacijama povezanim sa
SingleKey ID-om se Salje zahtev za brisanje podataka. Same aplikacije donose odluku
o tome da li ¢e izbrisati podatke sacuvane u pojedinacnim aplikacijama.

11.9. Pravo na ulaganje Zalbe nadzornom organu:
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Imate pravo da uloZite Zalbu organu za zastitu podataka. Konkretno, moZete da
uloZite Zalbu organu za zasStitu podataka nadleznom za mesto vaseg prebivalista ili
za vasu saveznu drzavu, ili organu za zastitu podataka koji je nadleZan za lokaciju
nase kompanije. Potoniji je:

Komesar za zastitu podataka i slobodu informacija drzave Baden-Virtemberg
Adresa: Konigstrasse 10a, 70173 Stuttgart, Nemacka

PoStanska adresa: Postfach 10 29 32, 70025 Stuttgart, Nemacka

Telefon: +49 711 6155 41-0

Fax: +49 711 6155 41-15

E-mail: poststelle@Ifdi.owl.de

12. Kontakt

Ako Zelite da nas kontaktirate, mozZete nas kontaktirati na adresu navedenu u
odeljku Kontrolor.

Da biste ostvarili svoja prava i dali sugestije ili uloZili Zalbe u vezi sa obradom vasih
licnih podataka, ili opozvali svoju saglasnost, preporucujemo vam da kontaktirate
naseg sluzbenika za zastitu podataka:

Sluzbenik za zastitu podataka

Informaciona bezbednost i privatnost (C/ISP)
Postfach 30 02 20, 70442 Stuttgart, Nemacka
E-mail: DPO@bosch.com

13. Informacije koje treba dati subjektima podataka u skladu sa €l. 13 GDPR-a -
Zajednicki kontrolori

Kao strana odgovorna za SingleKey ID, kompanija Robert Bosch GmbH, zajedno sa
tre¢im licima odgovornim za aplikaciju ili aplikacije koje koristite, snosi zajednicku
odgovornost za obradu vasih podataka u skladu sa odredbama OpSte uredbe o
zastiti podataka i nacionalnim zakonima o zastiti podataka. U skladu sa ¢l. 26 GDPR-a
(Zajednicki kontrolori), pisanim putem smo se saglasili da snosimo zajednicku
odgovornost za obradu podataka. Konkretno, utvrdili smo i dogovorili se o
odgovornostima i obavezama ukljucenih strana. Za detaljne informacije o
pojedinacnim operacijama obrade, pogledajte obavestenje o zastiti podataka
(https://singlekey-id.com/data-protection-notice/) kompanije Robert Bosch GmbH i
informativni list o obradi podataka koji je dostupan na Politika zaStite podataka
(https://singlekey-id.com/data-protection-notice/).
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