in vigoare de la: 6 apr. 2023 (Versiune: 37197)

Politica de confidentialitate

1. Bosch.IO GmbH va respecta confidentialitatea
Bosch.IO GmbH se bucura ca ati optat sa utilizati SingleKey ID.

Suntem foarte preocupati de protectia confidentialitatii dvs. in timpul prelucrarii
datelor dvs. cu caracter personal, precum si de securitatea tuturor datelor de
afaceri. Prelucram datele cu caracter personal colectate in timp ce ati utilizat
SingleKey ID in mod complet confidential si numai in conformitate cu reglementarile
legale.

Protectia datelor si securitatea informatiilor sunt parte integranta a politicii
companiei noastre.

2. Operatorul

Bosch.IO GmbH este principalul responsabil de furnizarea SingleKey ID. In acest
sens, datele dvs. vor fi colectate si prelucrate de Bosch.IO GmbH si vor fi transferate
in scopuri de conectare la aplicatiile utilizate de dvs.

Acestea sunt datele noastre de contact:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, Germania

In plus, prelucrdm datele dvs. in conformitate cu prevederile Regulamentului
general privind protectia datelor si cu legile nationale privind protectia datelor, in
responsabilitate comuna cu persoanele responsabile pentru aplicatiile pe care le
utilizati.

Utilizarea altor functii ale SingleKey ID, in special administrarea datelor
dumneavoastra principale si furnizarea unei prezentari generale a aplicatiilor dvs.,
este responsabilitatea comuna a persoanelor responsabile pentru aplicatiile pe care
le utilizati.

Pentru alte informatii despre operatiunile individuale de prelucrare si drepturile dvs.,
consultati sectiunea 13.

3. Colectarea, prelucrarea si utilizarea datelor cu caracter personal

3.1. Principii



Datele cu caracter personal cuprind toate informatiile care vizeaza o persoana fizica
identificata sau identificabila. Acestea includ numele, adresele, numerele de telefon,
adresele de e-mail, fotografiile sau orice alte date care exprima identitatea unei
persoane.

Colectam, prelucram, si utilizam date cu caracter personal (inclusiv adrese IP) numai
cand exista fie un temei prevazut prin lege in acest scop, fie ati consimtit la
prelucrarea sau utilizarea datelor cu caracter personal (de ex. prin inregistrare).

3.2. Scopurile prelucrarii si temeiul legal

Noi si furnizorii ai caror de la servicii le-am solicitat prelucram datele dvs. cu caracter
personal in scopurile de prelucrare enumerate in continuare. Dorim sa subliniem ca
aveti un drept special de a va opune oricarei prelucrari, in temeiul legal al
Jinteresului legitim” (consultati sectiunea Drepturile utilizatorului):

3.3. Inregistrarea si conectarea cu SingleKey ID

In conformitate cu conditiile noastre de utilizare si conditiile contractuale ale
aplicatiilor pe care le utilizati, datele dvs. vor fi prelucrate in scopul furnizarii
SingleKey ID (inregistrare si conectare cu SingleKey ID). (Conditii generale de
utilizare SingleKey ID)

In acest scop, urmatoarele date vor fi colectate si prelucrate de noi: ID-ul
utilizatorului (adresa de e-mail sau numarul de telefon mobil), prenumele, numele,
limba, tara si o parola aleasa la discretie.

In timpul inregistrarii, vom inregistra si acordul dvs. cu conditiile noastre de utilizare
si acordul dvs. cu privire la aceasta nota privind protectia datelor, impreuna cu data
si ora respectivului acord.

Temei legal: executarea contractului (conditii generale de utilizare)

3.4. Prezentare generala si administrarea datelor principale si a aplicatiilor cu
SingleKey ID

Cu SingleKey ID, eliminam necesitatea de a introduce si administra continuu date
principale pentru aplicatiile conectate la SingleKey. In viitor, veti putea administra
independent in profilul dvs. datele introduse in timpul inregistrarii (adresa de e-mail,
numarul de telefon mobil, prenumele, numele, limba si tara) si, prin urmare, va veti
asigura ca datele dvs. principale raman mereu la zi. Bosch.IO GmbH prelucreaza
aceste date n acest scop si, daca este cazul, le distribuie aplicatiilor conectate la
SingleKey ID.

Oferim si o prezentare generala a tuturor aplicatiilor conectate prin SingleKey ID-ul
dvs.



Temei legal: executarea contractului
3.5. Investigarea intreruperilor de servicii si asigurarea securitatii

Prelucram datele dumneavoastra pentru a ne indeplini obligatiile legale privind
protectia datelor si pentru a ne indeplini obligatiile contractuale.

Temei legal: obligatii legale si executarea contractului
3.6. Protejarea si apararea drepturilor noastre

Va prelucram datele cand exista un interes legitim din partea noastra in exercitarea
Ssi apararea drepturilor noastre.

Temei legal: interes legitim
4. Fisierele-jurnal

De fiecare data cand utilizati internetul, browserul sau dispozitivul dvs. mobil
transfera automat anumite informatii, pe care le stocam in asa-numitele fisiere-
jurnal.

Stocam fisiere jurnal exclusiv in scopul de investigarii intreruperile in furnizarea
serviciului si pentru a asigura securitatea (de exemplu, pentru a investiga atacurile
cibernetice). Aceste fisiere-jurnal sunt stocate scurt timp, dupa care sunt sterse.
Fisierele-jurnal care trebuie pastrate in scopuri probatorii sunt excluse de la stergere
pani la rezolvarea incidentului respectiv. In anumite cazuri, acestea pot fi transmise
organelor de ancheta.

Mai exact, urmatoarele informatii sunt salvate in fisiere-jurnal:

e Adresa IP (adresa protocolului de internet) a dispozitivului terminal utilizat |a
accesarea SingleKey ID Adresa de internet a site-ului de la care s-a accesat
oferta online (asa-numitul URL de origine sau URL vizitat anterior)

e Denumirea furnizorului de servicii prin care s-a accesat oferta online
e Numele fisierelor sau informatiilor accesate

e Data si ora, precum si durata de preluare a datelor

e Volumul de date transferate

e Sistemul de operare si informatiile despre browserul de internet utilizat,
inclusiv suplimentele instalate (de ex. Flash Player)

e Codul de stare HTTP (de ex. ,Solicitare reusita” sau ,,Nu s-a gasit fisierul”).

5. Copiii



Pentru a va inregistra la SingleKey ID, trebuie sa aveti varsta legala.
6. Transfer de date
6.1. Transferul de date catre alti operatori (generalitati)

Datele dvs. cu caracter personal vor fi transferate catre alte companii in cadrul
domeniului de aplicare necesar scopului respectiv si numai daca exista un temei
bine fundamentat pentru acest transfer.

In plus, datele pot fi transferate altor operatori dacd suntem obligati s3 procedam
astfel din cauza reglementarilor legale sau a dispozitivelor administrative sau
judecatoresti executorii sau daca noi insine sau un tert avem un interes legitim n
transferul de date.

Date specifice privind temeiul legal pot fi gasite in sectiunea Scopurile prelucrarii si
temeiul legal. Daca datele sunt transferate catre terti pe baza unui interes legitim,
acest aspect este explicat in prezenta nota privind protectia datelor.

6.2. Transferul de date catre alte companii in scopul conectarii cu SingleKey ID

Daca doriti sa utilizati SingleKey ID pentru a va conecta la aplicatiile altor companii
(.furnizori de servicii”), va veti conecta printr-un ecran de conectare furnizat de noi.
Dupa ce am verificat ca v-ati inregistrat cu SingleKey ID, vom confirma autorizatia
dvs. catre furnizorul de servicii respectiv si i vom furniza datele de care are nevoie
pentru a va permite sa va conectati si astfel sa utilizati aplicatia specifica. Aceste date
constau in adresa dvs. de e-mail, prenumele, numele, limba, tara si SingleKey ID-ul
dvs. Nu vom comunica parola dvs.

6.3. Transferul de date catre alte companii pentru oferirea unei perspective de
ansamblu si permiterea administrarii datelor principale si aplicatiilor prin SingleKey
ID

In viitor, veti putea sa va administrati chiar dvs. datele principale cu SingleKey ID si
sa obtineti o perspectiva de ansamblu a tuturor aplicatiilor conectate la SingleKey ID.
Aceasta functie este mereu disponibila.

Orice actualizare a datelor principale va fi comunicata aplicatiilor conectate la
SingleKey ID. Aceste date sunt utilizate de aplicatii numai in scopuri bine definite.

In acest sens, serviciile sau companiile nu ne vor transfera date cu caracter personal.
Aceste date raman in cadrul serviciului propriu-zis.

6.4. Furnizori de servicii (generalitati)

Incheiem contracte cu furnizori de servicii externi pentru activitti precum vanzari si
marketing, managementul contractelor, programare, gazduire de date si servicii de
asistenta telefonica. Am ales foarte atent acesti furnizori de servicii si ii monitorizam



constant, in special in ceea ce priveste atentia pe care o acorda manipularii si
protejdrii datelor stocate la ei. Ne obligam toti furnizorii de servicii sa pastreze
confidentialitatea si sa respecte prevederile legale. Furnizorii de servicii pot fi si alte
companii din cadrul Grupului Bosch.

6.5. Transferul catre destinatari din afara SEE

De asemenea, transferam date cu caracter personal catre destinatari aflati in afara
SEE, in asa-numitele tari terte. In astfel de cazuri, ne asiguram inainte de transfer fie
ca destinatarul datelor mentine un nivel adecvat de protectie a datelor (de exemplu,
pe baza unei decizii privind caracterul adecvat al acesteia din partea Comisiei UE
pentru tara respectiva sau a unui acord exprimat de destinatar cu privire la asa-
numitele clauze contractuale standard ale Uniunii Europene), fie ca ati consimtit fata
de transferul unor astfel de date.

Aveti dreptul sa primiti o prezentare generala a beneficiarilor din tari terte si o copie
a prevederile convenite in mod specific, care asigura un nivel adecvat de protectie a
datelor. In acest scop, va rugam sa urmati instructiunile din sectiunea Contact.

7. Durata stocarii si perioadele de pastrare

Stocam datele dvs. cat este necesar pentru a furniza oferta noastra online si
serviciile aferente ofertei sau cat timp avem un interes legitim Tn stocarea acestor
date (de exemplu, dupa indeplinirea obligatiilor noastre contractuale, este posibil sa
avem in continuare un interes legitim in marketingul prin corespondent3). In toate
celelalte cazuri - in special cand anulati inregistrarea dvs. la SingleKey - vom sterge
toate datele cu caracter personal, cu exceptia datelor pe care suntem obligati sa le
stocam pentru a respecta obligatiile noastre legale (de ex. din cauza perioadelor de
pastrare conform codurilor fiscale si comerciale, suntem obligati sa punem la
dispozitie documente precum contracte si facturi pentru o anumita perioada).

8. Utilizarea modulelor cookie

Se pot utiliza modulele cookie si mecanismele de urmarire in legatura cu furnizarea
serviciului nostru online.

Modulele cookie sunt mici fisiere de text care se pot stoca pe dispozitivul dvs. cand
vizitati serviciul nostru online.

Urmarirea devine posibild datorita diferitelor tehnologii. In special, procesdm
informatiile cu tehnologie de pixeli si/sau in timpul analizei fisierelor-jurnal.

8.1. Categorii

Distingem intre modulele cookie necesare pentru functionarea tehnica a SingleKey
si ID si acele module cookie si mecanisme de urmadrire care nu sunt necesare pentru
functionarea tehnica a SingleKey ID.



iIn general, SingleKey ID poate fi utilizata fara acele module cookie care nu servesc
unor scopuri tehnice.

8.2. Modulele cookie necesare din ratiuni tehnice

Prin module cookie necesare din ratiuni tehnice, intelegem acele module cookie fara
care nu se poate asigura furnizarea tehnica a SingleKey ID. Aici sunt incluse module
cookie care stocheaza date pentru a asigura reproducerea cursiva a continutului
video sau audio.

Astfel de module cookie vor fi sterse dupa incheierea vizitei dvs.

Modulele cookie care le folosim servesc la identificarea sau autentificarea
utilizatorilor nostri si apartin categoriei de module cookie necesare pentru
functionarea tehnica.

8.3. Module cookie si mecanisme de urmarire care nu sunt necesare din ratiuni
tehnice

Utilizam astfel de module cookie si mecanisme de urmarire numai daca v-ati dat
specific consimtamantul dvs. prealabil.

9. Linkurile externe

Oferta noastra online poate contine linkuri catre pagini de internet ale tertilor (mai
exact, apartinand unor furnizori care nu sunt asociati cu noi). Odata ce se face clic pe
un astfel de link, noi nu avem niciun control asupra colectarii, prelucrarii si utilizarii
datelor cu caracter personal - precum adresa IP sau URL-ul site-ului pe care se afla
linkul - care sunt transferate prin clic pe linkul catre tert. Aceasta, deoarece
comportamentul tertilor depaseste sfera noastra de control, cum este si firesc. Nu
ne asumam responsabilitatea pentru prelucrarea acestor date cu caracter personal
de catre terti.

10. Securitate

Angajatii nostri si companiile care furnizeaza servicii in numele nostru au obligatia
de a pastra confidentialitatea si de a prevederile legilor privind protectia datelor in
vigoare la momentul respectiv.

Luam toate masurile tehnice si organizationale necesare pentru a asigura un nivel
adecvat de securitate si pentru a va proteja datele cu caracter personal gestionate
de noi in special impotriva riscurilor de distrugere, manipulare, pierdere, modificare
neintentionate sau ilegale, de divulgare neautorizata sau de acces neautorizat.
Masurile noastre de securitate fac obiectul unei imbunatatiri continue pe baza
evolutiilor tehnologice.

11. Drepturile utilizatorilor



Pentru a va exercita drepturile, utilizati detaliile furnizate in sectiunea Contact. In
acest sens, va rugam sa va asigurati ca puteti fi identificat(a) cu claritate.

11.1. Dreptul la informare si acces:

Aveti dreptul de a obtine informatii de la noi despre prelucrarea datelor dvs. cu
caracter personal. In acest scop, va puteti exercita dreptul de acces la informatiile cu
caracter personal pe care le procesam despre dvs.

11.2. Dreptul la rectificare si stergere:

Aveti dreptul sa solicitati corectarea datelor cu caracter personal inexacte si - cu
conditia indeplinirii prevederilor legale - completarea sau stergerea acestor date.

Acest punct nu se aplica datelor necesare in scopuri de facturare sau contabilitate
sau care fac obiectul unei perioade legale de pastrare. In cazul in care nu este
necesar accesul la astfel de date, prelucrarea lor este restrictionata (vedeti mai jos).

11.3. Restrictionarea prelucrarii

Cu conditia indeplinirii prevederilor legale, ne puteti solicita sa limitam prelucrarea
datelor dvs.

11.4. Obiectie la prelucrarea datelor in temeiul legale de ,interes legitim":

In plus, aveti dreptul sa va opuneti prelucrarii datelor dvs. cu caracter personal dac
o astfel de prelucrare este efectuatd pe temeiul legal al ,interesului legitim”. In acest
caz, vom inceta sa prelucram datele dvs., cu exceptia cazului in care putem
demonstra, in conformitate cu cerintele legale, ca avem motive convingatoare si
legitime care sa prevaleze asupra drepturilor dvs.

11.5. Opozitia fata de marketingul direct

In plus, va puteti oricand opune prelucrarii datelor dvs. cu caracter personal in
scopuri de marketing direct. Cu toate acestea, dorim sa subliniem ca nu desfasuram
activitati de marketing direct in legatura cu SingleKey ID.

11.6. Revocarea consimtamantului

Daca v-ati oferit consimtamantul pentru prelucrarea datelor dvs., aveti dreptul de a
va revoca oricand acest consimtamant, cu efect pe viitor. Legalitatea oricarei
prelucrari a datelor dvs. inainte de aceasta revocare nu este afectata.

11.7. Portabilitatea datelor

In conformitate cu Regulamentul general privind protectia datelor (RGPD), valabil de
la 25 mai 2018, aveti in continuare dreptul de a solicita ca orice date pe care le-ati
furnizat sa va fie transferate intr-un format structurat, utilizat in mod obisnuit si care



poate fi citit automat sau de a solicita - daca ratiunile tehnice permit - ca astfel de
date sa fie transferate catre un tert.

11.8. Anularea inregistrarii:

Puteti rezilia oricand acordul de utilizator SingleKey ID prin anularea inregistrarii.
Faceti clic pe urmatorul link: Profilul meu (https://singlekey-id.com/myprofile/).
Retineti ca anularea inregistrarii dvs. duce doar la stergerea acelor date pentru care
nu exista perioade legale de pastrare.

Dupa anularea inregistrarii dvs. la SingleKey ID, se trimite o solicitare de stergere a
datelor catre aplicatiile conectate la SingleKey ID. Decizia de a sterge datele stocate
in aplicatii individuale apartine aplicatiilor propriu-zise.

11.9. Dreptul de a depune o plangere in fata unei autoritati de supraveghere:

Aveti dreptul de a depune o plangere in fata unei autoritati pentru protectia datelor.
Mai exact, puteti apela |la autoritatea pentru protectia datelor cu responsabilitate
asupra locului dvs. de resedinta sau statului dvs. federal sau la autoritatea pentru
protectia datelor responsabila asupra locatiei companiei noastre. Acesta din urma
este:

Comisarul pentru protectia datelor si libertatea de informare al landului Baden-
Wirttemberg

Adresa: Konigstrasse 10a, 70173 Stuttgart, Germania

Adresa de corespondenta: Postfach 10 29 32, 70025 Stuttgart, Germania
Telefon: +49 711 6155 41-0

Fax: +49 711 6155 41-15

E-mail: poststelle@Ifdi.bwl.de

12. Contact

Daca doriti sa ne contactati, ne gasiti la adresa indicata in sectiunea Operatorul.

Pentru a va exercita drepturile, aduce sugestii si Tnainta reclamatii cu privire la
prelucrarea datelor dvs. cu caracter personal, sau pentru revocarea
consimtamantului dvs., va recomandam sa contactati responsabilul nostru pentru
protectia datelor:

Responsabil pentru protectia datelor
Information Security and Privacy (C/ISP)

Postfach 30 02 20, 70442 Stuttgart, Germania
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E-mail: DPO@bosch.com

13. Informatii care se vor furniza persoanelor vizate in conformitate cu
articolul 13 din RGPD - Operatori asociati

Ca parte responsabila pentru SingleKey ID, Bosch.IO GmbH exercita
responsabilitatea comund, impreuna cu terti responsabili pentru aplicatia sau
aplicatiile pe care le utilizati, pentru prelucrarea datelor dvs. in conformitate cu
prevederile Regulamentului general privind protectia datelor si cu legile nationale
privind protectia datelor. in conformitate cu art. 26 din RGPD (Operatori asociati), am
convenit in scris sa exercitam responsabilitatea comuna pentru prelucrarea datelor.
Mai exact, am stabilit si am convenit asupra responsabilitatilor si raspunderilor
partilor implicate. Pentru informatii detaliate privind operatiunile individuale de
prelucrare, va rugam sa consultati nota privind protectia datelor
(https://singlekey-id.com/data-protection-notice/) de la Bosch.IO GmbH si fisa de
informatii privind prelucrarea datelor disponibila la Politica de protectie a datelor
(https://singlekey-id.com/data-protection-notice/).
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