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Aviso de Privacidade

1. Bosch.IO GmbH respeita sua privacidade

A protecdo da sua privacidade durante o tratamento de dados pessoais, bem como
a seguranca de todos os dados comerciais € uma preocupacdo importante para nés.
NGs tratamos dados pessoais que sao coletados durante visita as nossas Ofertas On-
line de forma confidencial e somente em acordo com as regulamentac¢des legais.

A protecdo de dados e seguranca da informacado estdo inclusas em nossa politica
corporativa.

2. Controlador

Bosch.IO GmbH é o controlador responsavel pelo tratamento dos seus dados;
excecOes sao apresentadas nesta notificacdo de protecdo de dados.

Nossos detalhes de contato sao os seguintes:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, Germany

Além disso, tratamos seus dados de acordo com os requisitos do Regulamento Geral
de Protecdo de Dados e as leis nacionais de protecao de dados em responsabilidade
conjunta.

O uso de outras fung¢des do SingleKey ID, em particular a administracao de seus
dados mestre e o fornecimento de uma visao geral de seus aplicativos, é de
responsabilidade conjunta.

3. Coleta, tratamento e uso dos dados pessoais
3.1. Categoria de dados tratados
As seqguintes categorias de dados sao tratadas:

e Dados de comunicacdo (Ex.: Nome completo, telefone, endereco eletrdnico,
endereco de IP).

e Qutros: Idioma, pais e senha de acesso

3.2. Principios



Dados pessoais consistem em toda informacdo relacionada a pessoa natural
identificada ou identificavel, que inclui, por ex. nomes, enderecos, niumeros de
telefone, enderecos de e-mail, dados cadastrais contratuais, contabilidade de
contratos e dados de pagamento, que sao uma expressao da identidade de uma
pessoa.

Coletamos, tratamos e utilizamos dados pessoais (incluindo enderecos IP) apenas
quando existe uma base legal, por exemplo, para o cumprimento de uma obrigacdo
legal, requlamentar ou quando vocé tiver fornecido seu consentimento para o
tratamento dos seus dados pessoais.

3.3. Finalidade do Tratamento

NGs, bem como os prestadores de servicos por nés encomendados; processamos
seus dados pessoais para os seguintes fins de tratamento:

3.3.1. Salvaguardar e defender nossos direitos.
Legitimo interesse de nossa parte para salvaguardar e defender nossos direitos.
3.3.2. Espaco reservado para outras finalidades

Registro e login com a soluc¢ao SingleKey ID. Visao geral e administracao de seus
dados e aplicativos mestres. Investigar interrup¢des nos servicos e garantir a
seguranca

3.4. Registro

Se vocé deseja usar ou obter acesso aos beneficios que exigem o cumprimento de
um contrato, solicitamos o seu registro. Com o seu registro, recolhemos dados
pessoais necessarios para o cumprimento do contrato (p. ex., nome, sobrenome,
data de nascimento, endereco eletrénico, se aplicavel, detalhes sobre o método de
pagamento preferido ou sobre o titular da conta), bem como dados adicionais de
forma voluntaria, se aplicaveis. As informacg8es obrigatdrias estdo marcadas com
um *.

3.5. Arquivos de log

Cada vez que vocé usa a Internet, seu navegador esta transmitindo determinadas
informac¢des que armazenamos nos chamados arquivos de log.

N&s armazenamos arquivos de log para determinar interrup¢des no servico e por
razdes de seguranca (por exemplo, para investigar tentativas de ataque) por um
periodo de 03 meses e 0s excluimos posteriormente. Os arquivos de log que
precisam ser mantidos para fins de evidéncia ndo sdo excluidos até que o respectivo
incidente seja resolvido e podem, caso a caso, ser repassados as autoridades
investigadoras.



Nos arquivos de log, as seguintes informacgdes sdo salvas:

e Endereco IP (endereco de protocolo da Internet) do dispositivo terminal usado
para acessar a Oferta On-line;

e Endereco na Internet do site a partir do qual a Oferta Online € acessada
(denominada URL de origem ou URL de referéncia);

e Nome do provedor de servigos utilizado para acessar a Oferta Online;
e Nome dos arquivos ou informagdes acessadas;

e Data e hora, bem como dura¢do da memorizacdao dos dados;

¢ Quantidade de dados transferidos;

e Sistema operacional e informacgdes sobre o navegador de internet utilizado,
inclusive complementos instalados (por exemplo: Flash Player);

e (Cddigo de status http (por exemplo, "Solicitacdo bem-sucedida" ou "Arquivo
solicitado ndao encontrado").

3.6. Criancas e adolescentes
Esta oferta on-line ndo se destina a titulares de dados menores de 16 anos de idade.
3.7. Uso compartilhado de dados

Seus dados pessoais sdo encaminhados a terceiros somente se necessarios para o
cumprimento de uma obrigagao contratual, ou se nés mesmos, ou terceiros,
tivermos um interesse legitimo na transferéncia de dados, ou se vocé tiver dado o
seu consentimento. Informacdes sobre os destinatarios ou categorias de
destinatarios podem ser encontradas na Secdo - 3.3. Finalidade do Tratamento.

Além disso, os dados podem ser transferidos a terceiros quando somos obrigados a
fazé-lo devido a regulamentos legais ou ordens administrativas ou judiciais
aplicaveis.

3.7.1. Prestadores de servicos (Geral)

Envolvemos prestadores de servicos externos com tarefas como, hospedagem de
dados e servicos de linha direta. Escolhemos esses prestadores de servi¢os
cuidadosamente e os monitoramos regularmente, principalmente no que diz
respeito ao tratamento diligente e a protecdo dos dados que eles armazenam.
Todos os prestadores de servi¢gos sao obrigados a manter a confidencialidade e a
cumprir as disposi¢des legais. Os prestadores de servigos também podem ser outras
empresas do grupo Bosch.



3.8. Transferéncia para destinatarios fora do Brasil

Podemos transferir dados pessoais para destinatarios localizados fora do Brasil para
os chamados paises terceiros. Nesses casos, antes da transferéncia, asseguramos
que o destinatario dos dados forne¢a um nivel apropriado de prote¢ao de dados ou
que vocé tenha consentido com a transferéncia.

3.9. Durag¢do do armazenamento, periodos de retencao

Armazenamos seus dados pelo tempo que for necessario para prestar nossas
ofertas on-line e servicos ou enquanto tivermos um interesse legitimo em
armazenar os dados (por exemplo, ainda podemos ter um interesse legitimo em e-
mail marketing apds o cumprimento das nossas obrigac¢des contratuais). Em todos
0S outros casos, excluimos seus dados pessoais, com exce¢ao dos dados que somos
obrigados a armazenar para o cumprimento de obrigacdes legais (por exemplo,
devido a periodos de retencdo de acordo com os cédigos fiscais e comerciais, somos
obrigados a ter documentos como contratos e notas fiscais disponiveis por um
determinado periodo de tempo).

4. Uso de Cookies

No contexto do nosso servico on-line, cookies e mecanismos de rastreamento
podem ser usados.

Cookies sdao pequenos arquivos de texto que podem ser armazenados em seu
dispositivo ao visitar nosso servi¢o on-line.

O rastreamento é possivel usando tecnologias diferentes. Em particular,
processamos informagdes usando tecnologia de pixel e/ou durante a analise do
arquivo de log.

4.1. Categorias

Distinguimos entre cookies que sdo tecnicamente necessarios para as func¢des do
servico on-line e cookies e mecanismos de rastreamento que ndo sdo tecnicamente
necessarios para a funcao do servico on-line.

Em geral, é possivel utilizar o servi¢co on-line sem cookies que sirvam a finalidades
ndo técnicas.

4.1.1. Cookies tecnicamente necessarios

Cookies tecnicamente necessarios, sao quais a provisao técnica do servico on-line
nao pode ser assegurada. Estes incluem, p. ex., cookies que armazenam dados para
garantir uma reproducdo de gravac¢des de video ou audio.

Essas cookies serdo excluidas quando vocé sair do servico on-line.



4.1.2. Cookies e mecanismos de rastreamento que ndo sao tecnicamente
necessarios

S6 usamos cookies e mecanismos de rastreamento se vocé nos der seu
consentimento prévio para cada caso. Com excec¢ao do cookie que salva o status
atual das suas configurac¢des de privacidade (cookie de sele¢ao). Estas cookies sdo
definidas com base em legitimo interesse.

Fazemos distin¢ao entre duas subcategorias, com relacao a estas cookies e
mecanismos de rastreamento:

4.2. Gerenciamento de cookies e mecanismos de rastreamento

Vocé pode gerenciar suas configuracdes de cookie e mecanismo de rastreamento no
navegador e/ou em nossas configura¢des de privacidade.

Nota: As configurac¢des feitas referem-se apenas ao navegador usado em cada caso.
4.2.1. Desativagdo de todos os cookies

Se vocé deseja desativar todos os cookies, desative os cookies nas configuracdes do
seu navegador. Observe que isso pode afetar a funcionalidade do site.

4.2.2. Gerenciamento de suas configuracdes com relacdo a cookies e mecanismos de
rastreamento tecnicamente ndo necessarios

Ao visitar nossas Ofertas On-line, vocé sera perguntado em uma camada de cookies
se concorda com o uso de cookies de conforto, cookies de marketing ou
mecanismos de rastreamento, respectivamente.

Em nossas configura¢des de privacidade, vocé pode revogar um consentimento com
efeito para o futuro ou conceder o seu consentimento posteriormente.

5. Links externos

Nossas ofertas on-line podem conter links para paginas de Internet de terceiros,
provedores que ndo estdo relacionados a nos. Ao clicar no link, ndo temos influéncia
na coleta, tratamento e uso de dados pessoais possivelmente transmitidos por clicar
no link de terceiros (como o endereco IP ou o URL do site em que o link esta
localizado) como a conduta de terceiros esta naturalmente fora do nosso controle.
NOs ndo assumimos responsabilidade pelo processamento de dados pessoais por
terceiros.

6. Seguranca

Nossos funcionarios e as empresas que prestam servi¢os em nosso nome sao
obrigados a manter confidencialidade e ao cumprimento das leis de protecdo de
dados aplicaveis.



NOs tomamos todas as medidas técnicas e organizacionais necessarias para garantir
um nivel apropriado de seguranca e proteger seus dados que sao administrados por
nos, especialmente dos riscos de destruicdo nao intencional ou ilegal, manipulacao,
perda, alteracao, divulgacao ou acessos nao autorizados. Nossas medidas de
seguranca estdo, em conformidade com o progresso tecnoldgico, sendo
constantemente aprimoradas.

7. Direitos do usudrio

Para fazer valer seus direitos, utilize os detalhes fornecidos na secdo Contato. Ao
fazé-lo, favor garantir que uma identificacdo inequivoca de sua pessoa seja possivel.

Direito de confirmacdo de existéncia de tratamento e acesso

Vocé tem o direito de obter nossa confirmacgao sobre se os seus dados pessoais
estdo sendo tratados ou ndo e, se for o caso, o acesso aos seus dados pessoais.

Direito a correcao de dados incompletos, inexatos ou desatualizados
Vocé tem o direito de contestar a exatiddo de quaisquer dados pessoais e corrigi-los
Direito ao anonimato, bloqueio ou eliminagdo

Caso os seus dados sejam desnecessarios, excessivos ou processados em nao
conformidade com as disposi¢des da Lei Geral de Protecdo de Dados Pessoais
(LGPD), vocé tem o direito de obter o seu anonimato, bloqueio ou eliminagao.

Portabilidade de dados

Vocé pode solicitar o recebimento de dados que nos forneceu em um formato
estruturado, comumente usados e legivel por maquina ou - se tecnicamente viavel -
que transfiramos esses dados para um terceiro.

Direito de apagar os dados

Vocé tem o direito de solicitar a eliminacdo de seus dados pessoais tratados com o
seu consentimento, exceto em alguns casos estabelecidos na Lei Geral de Protec¢ao
de Dados Pessoais (LGPD), como quando seus dados pessoais sao indispensaveis
para o nosso cumprimento de obrigag¢des legais ou requlamentares.

Direito de se opor

Caso haja o descumprimento das disposi¢des da Lei Geral de Protecdo de Dados
Pessoais (LGPD), vocé tem o direito de se opor ao tratamento de seus dados
pessoais.

Informacdes sobre terceiros



Vocé tem o direito de ser informado sobre as entidades publicas e privadas com as
quais realizamos o uso compartilhado de seus dados pessoais.

Informacdo sobre consentimento

Quando o tratamento dos seus dados pessoais for efetuado com base no seu
consentimento, vocé tem o direito de ser informado sobre a possibilidade de negar
tal consentimento e as consequéncias dessa negacao.

Retirada de consentimento

Caso tenha consentido com o processamento dos seus dados, vocé tem o direito de
revogar esse consentimento a qualquer momento com efeitos futuro. A legalidade
do processamento de dados antes de sua retirada permanece inalterada.

Revisao de decisdes automatizadas

Vocé tem o direito de solicitar a revisao das decisdes tomadas exclusivamente com
base no processamento automatizado de dados pessoais que afetam seus
interesses.

8. Direito de apresentar queixa a autoridade supervisora

Vocé tem o direito de registrar uma reclamacado junto a Autoridade Nacional de
Protecdo de Dados do Brasil, que pode ser contatada através do seguinte canal:

https://www.gov.br/anpd/pt-br/canais_atendimento
9. Cancelar seu cadastro

Vocé pode rescindir seu contrato de usuario SingleKey ID a qualquer momento
cancelando seu registro. Clique no seguinte link: Meu Perfil. Observe que o
cancelamento do seu registro so resulta na exclusao de tais dados para os quais nao
ha periodos legais de retencao.

Depois de cancelar seu registro no SingleKey ID, uma solicitacdao de exclusao de
dados é enviada para as aplica¢bes conectadas ao SingleKey ID. A decisdao de excluir
os dados armazenados em aplicativos individuais cabe aos préprios aplicativos.

10. Mudancgas no aviso de protecado de dados

No&s nos reservamos o direito de alterar nossas medidas de seguranca e protecao de
dados. Nesses casos, alteraremos nosso aviso de protecao de dados em
conformidade. Portanto, observe a versao atual do nosso aviso de protecao de
dados, pois esta sujeito a alteracdes.

11. Contato



Se desejar nos contatar, por favor, encontre-nos no endereco indicado na se¢ao
"Controlador™".

Para sugestdes e reclamacgdes sobre o tratamento de seus dados pessoais,
recomendamos que vocé entre em contato com nosso encarregado dos dados:

Data Security Officer - América Latina

Caixa Postal 954 - CEP 13.065-970

Via Anhanguera, Km 98 Campinas

BRASIL

E-mail: DBBR@br.bosch.com (por favor, ndo enviar e-mails com conteudo comercial)

Telefone: +55 (19) 2103 4511



