Obowigzuje od: 6 kwi 2023 (Wersja: 36825)

Polityka prywatnosci

1. Bosch.IO GmbH szanuje Panistwa prywatnos¢
Bosch.IO GmbH cieszy sie, ze zdecydowali sie Paristwo na korzystanie z SingleKey ID.

Ochrona prywatnosci podczas przetwarzania Panstwa danych osobowych, a takze
bezpieczenstwo wszystkich danych biznesowych sg dla nas bardzo wazne. Dane
osobowe zgromadzone podczas korzystania przez Panstwa z konta SingleKey ID
przetwarzamy z zachowaniem petnej poufnosci i tylko zgodnie z przepisami prawa.

Polityka naszej firmy obejmuje ochrone danych i bezpieczenstwo informacji.
2. Administrator

Podmiotem odpowiedzialnym za udostepnienie ustugi SingleKey ID jest Bosch.1IO
GmbH. W zwigzku z tym Panstwa dane bedg gromadzone i przetwarzane przez
Bosch.IO GmbH oraz przekazywane w celu logowania do aplikacji, z ktérych Panstwo
korzystaja.

Nasze dane kontaktowe:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, Niemcy

Ponadto przetwarzamy Panstwa dane zgodnie z przepisami Ogélnego
rozporzgdzenia o ochronie danych i krajowymi przepisami o ochronie danych we
wspodlnej odpowiedzialnosci z osobami odpowiedzialnymi za aplikacje, z ktérych
Panstwo korzystaja.

Za korzystanie z dalszych funkcji SingleKey ID, w szczegd6lnosci za zarzgdzanie
Panstwa danymi gtéwnymi i zapewnienie przegladu Panstwa aplikacji, wspdlnie
odpowiadajg osoby odpowiedzialne za aplikacje, z ktérych Panstwo korzystaja.

Wiecej informacji dotyczgcych poszczegolnych operacji przetwarzania i Paristwa
praw zamieszczono w sekcji 13.

3. Gromadzenie, przetwarzanie i wykorzystywanie danych osobowych
3.1. Zasady

Dane osobowe obejmujg wszelkie informacje zwigzane ze zidentyfikowang lub
mozliwg do zidentyfikowania osobg fizyczng. Sg to nazwiska, adresy, numery



telefonow, adresy e-mail, fotografie oraz wszelkie inne dane, na podstawie ktorych
mozna okresli¢ tozsamos¢ danej osoby.

Dane osobowe (w tym adresy IP) gromadzimy, przetwarzamy i wykorzystujemy tylko
wtedy, gdy mamy ku temu ustawowg podstawe prawng lub gdy wyrazili Parnstwo
zgode na tego rodzaju przetwarzanie lub wykorzystywanie danych osobowych (np.
przez rejestracje).

3.2. Cele przetwarzania i podstawa prawna

My oraz nasi ustugodawcy przetwarzamy Panstwa dane osobowe w wymienionych
ponizej celach przetwarzania. Pragniemy jednak zaznaczy¢, ze przystuguje Panstwu
specjalne prawo do sprzeciwu wobec przetwarzania, ktérego podstawe prawng
stanowi ,uzasadniony interes” (patrz sekcja Prawa uzytkownika):

3.3. Rejestracja i logowanie przy uzyciu SingleKey ID

Zgodnie z naszymi Warunkami korzystania oraz warunkami umownymi aplikacji, z
ktorych Panstwo korzystaja, Panistwa dane bedg przetwarzane w celu dostarczenia
SingleKey ID (rejestracja i logowanie przy uzyciu SingleKey ID). (Ogdlne warunki
korzystania dla SingleKey ID)

W tym celu bedziemy gromadzi¢ i przetwarzac nastepujgce dane: identyfikator
uzytkownika (adres e-mail lub numer telefonu komdérkowego), imie, nazwisko, jezyk,
kraj oraz dowolnie wybrane hasto.

W toku rejestracji zapiszemy réwniez Panstwa zgode na nasze Warunki korzystania
oraz Panstwa zgode na niniejsze zasady ochrony danych osobowych razem z datg i
godzing wyrazenia tej zgody.

Podstawa prawna: wykonanie umowy (ogd6lne warunki korzystania)

3.4. Przeglad Panstwa danych gtéwnych i aplikacji oraz zarzgdzanie nimi przy uzyciu
SingleKey ID

Dzieki SingleKey ID nie muszg Panstwo stale wprowadza¢ danych gtéwnych w
aplikacjach powigzanych z SingleKey ID ani zarzadzad nimi. W przysztosci bedg
Panstwo mogli samodzielnie zarzgdza¢ danymi wprowadzonymi do swojego profilu
podczas rejestracji (adres e-mail, numer telefonu komdrkowego, imie, nazwisko,
jezyk i kraj), zapewniajgc w ten sposdb, ze Panstwa dane gtdwne bedg przez caty czas
aktualne. Bosch.IO GmbH przetwarza te dane w tym celu i w razie potrzeby
udostepnia aplikacjom, ktére sg powigzane z SingleKey ID.

Zapewniamy rowniez przeglad wszystkich aplikacji powigzanych z Panstwa kontem
SingleKey ID.

Podstawa prawna: wykonanie umowy



3.5. Badanie zaktocen w Swiadczeniu ustug i zapewnienie bezpieczenstwa

Przetwarzamy Panstwa dane w celu wypetnienia naszych zobowigzan prawnych
dotyczgcych ochrony danych oraz w celu wypetnienia naszych zobowigzan
umownych.

Podstawa prawna: zobowigzania prawne i wykonanie umowy
3.6. Ochrona i obrona naszych praw

Przetwarzamy Panstwa dane, jezeli istnieje uzasadniony interes z naszej strony w
dochodzeniu i obronie naszych praw.

Podstawa prawna: uzasadniony interes
4. Pliki dziennika

Za kazdym razem, gdy korzystajg Panstwo z Internetu, Panstwa przegladarka lub
urzgdzenie mobilne automatycznie przekazuje okreslone informacje, ktére
przechowujemy w tzw. plikach dziennika.

Pliki dziennika przechowujemy wytgcznie w celu badania przyczyn przerw w
Swiadczeniu ustug oraz w celu zapewnienia bezpieczenstwa (np. w celu zbadania
atakow cybernetycznych). Te pliki dziennika sg przechowywane przez krétki okres, po
czym sg usuwane. Pliki dziennika, ktére muszg by¢ zachowane do celow
dowodowych, sg wytgczone z usuwania do czasu wyjasnienia danego zdarzenia. W
niektérych przypadkach mogg one zosta¢ przekazane organom scigania.

W szczegdlnosci w plikach dziennika sg zapisywane nastepujgce informacje:

e adres IP (adres protokotu internetowego) urzadzenia koncowego uzywanego
do uzyskania dostepu do SingleKey ID; adres internetowy strony internetowej,
z ktérej uzyskano dostep do oferty online (tzw. URL Zrddta lub URL odsytajacy);

e nazwa ustugodawcy, za posrednictwem ktdrego uzyskano dostep do oferty
online;

e nazwa plikéw lub informacji, do ktérych uzyskano dostep;
e data i godzina oraz czas trwania wyszukiwania i sprowadzania danych;
e ilos¢ przestanych danych;

e system operacyjny oraz informacje o uzywanej przegladarce internetowej, w
tym o zainstalowanych dodatkach (np. Flash Player);

e kod statusu HTTP (np. ,Zgdanie zakonczyto sie pomysinie” lub ,Nie znaleziono
pliku”).



5. Osoby niepetnoletnie

Aby zarejestrowac sie za pomocg SingleKey ID, trzeba by¢ osobg petnoletnia.
6. Przekazywanie danych

6.1. Przekazywanie danych innym administratorom (ogdlnie)

Panstwa dane osobowe bedg przekazywane innym firmom tylko w zakresie
niezbednym do realizacji danego celu i tylko wtedy, gdy istniejg ku temu
uzasadnione podstawy.

Ponadto dane mogg by¢ przekazywane innym administratorom, jezeli jesteSmy do
tego zobowigzani na podstawie przepiséw ustawowych lub wykonalnych nakazéw
administracyjnych lub sgdowych, lub jezeli sami, lub inna strona trzecia, mamy
uzasadniony interes w przekazaniu danych.

Szczegdtowe informacje dotyczgce podstawy prawnej zamieszczono w sekgji Cele
przetwarzania i podstawa prawna. Jezeli na podstawie uzasadnionego interesu dane
sg przekazywane stronom trzecim, zostato to objasnione w niniejszych zasadach
ochrony danych.

6.2. Przekazywanie danych innym firmom w celach zwigzanych z logowaniem przy
uzyciu SingleKey ID

Jezeli chcg Panstwo uzywac SingleKey ID do logowania sie w aplikacjach innych firm
(,ustugodawcéw”), odbywa sie to za posrednictwem udostepnianego przez nas
ekranu logowania. Po zweryfikowaniu, ze sg Panstwo zarejestrowani przy uzyciu
SingleKey ID, potwierdzimy Panstwa autoryzacje danemu ustugodawcy i przekazemy
mu dane, ktérych potrzebuje, aby umozliwi¢ Panstwu zalogowanie sie, a tym samym
korzystanie z okreslonej aplikacji. Dane te to Panstwa adres e-mail, imie, nazwisko,
jezyk, kraj i Panstwa SingleKey ID. Panstwa hasto nie jest przekazywane.

6.3. Przekazywanie danych innym firmom, aby zapewnic¢ przeglad i umozliwic¢
zarzadzanie Panstwa danymi gtéwnymi i aplikacjami przy uzyciu SingleKey ID

W przysztosci bedg Panstwo mogli samodzielnie zarzagdza¢ swoimi danymi gtéwnymi
przy uzyciu SingleKey ID i uzyskac przeglad wszystkich aplikacji powigzanych z
SingleKey ID. Funkcja ta jest dostepna przez caty czas.

Kazda aktualizacja Panistwa danych gtéwnych bedzie przekazywana do aplikacji
powigzanych z SingleKey ID. Dane te sg wykorzystywane przez aplikacje tylko do
okreslonych celéw.

W zwigzku z tym zadne dane osobowe nie bedg nam przekazywane przez te ustugi
lub firmy. Dane te pozostajg w samym serwisie.

6.4. Dostawcy ustug (informacje ogélne)



Zewnetrznym ustugodawcom powierzamy takie zadania, jak sprzedaz i marketing,
zarzgdzanie umowami, programowanie, hosting danych i prowadzenie infolinii.
Ustugodawcow tych wybraliSmy z duzg starannoscia i stale ich obserwujemy, w
szczegolnosci pod wzgledem dbatosci o sposdb przetwarzania przechowywanych u
nich danych, a takze ich ochrone. Wszystkich ustugodawcéw zobowigzujemy do
zachowania poufnosci i przestrzegania przepiséw ustawowych. Ustugodawcami
mogga byc¢ réwniez inne firmy wchodzgce w sktad Grupy Bosch.

6.5. Przekazywanie danych odbiorcom spoza EOG

Dane osobowe przekazujemy réwniez odbiorcom spoza EOG w tzw. panstwach
trzecich. W takich przypadkach przed przekazaniem danych upewniamy sie, czy
odbiorca danych utrzymuje odpowiedni poziom ochrony danych (np. na podstawie
decyzji Komisji UE w sprawie adekwatnosci dla danego kraju lub zgody odbiorcy na
tzw. standardowe klauzule umowne Unii Europejskiej) lub czy wyrazili Panstwo
zgode na przekazanie tych danych.

Majg Panstwo prawo do otrzymania przeglagdu odbiorcéw w panstwach trzecich oraz
kopii specjalnie uzgodnionych klauzul, ktére zapewniajg odpowiedni poziom ochrony
danych. W tym celu nalezy postepowac zgodnie z instrukcjami zawartymi w sekgji
Kontakt.

7. Okres przechowywania; okresy zatrzymywania

Panstwa dane przechowujemy przez taki okres, jaki jest wymagany do zapewnienia
naszej oferty online i ustug zwigzanych z tg ofertg lub przez jaki mamy uzasadniony
interes w przechowywaniu tych danych (np. po wypetnieniu naszych zobowigzan
umownych nadal mozemy miec uzasadniony interes w przesytaniu informacji
handlowych przez e-mail). We wszystkich innych przypadkach - w szczegdlnosci
wtedy, gdy anulujg Panstwo swojg rejestracje w SingleKey - usuniemy wszystkie
dane osobowe z wyjagtkiem danych, ktore jesteSmy zobowigzani przechowywac w
celu wypetnienia naszych zobowigzan prawnych (np. ze wzgledu na okresy
zatrzymywania wynikajgce z ordynacji podatkowej i kodeksu spétek handlowych,
jestesmy zobowigzani do zatrzymania dokumentdw takich jak umowy i faktury przez
okreslony czas).

8. Wykorzystanie plikéw cookie

W zwigzku z udostepnianiem naszych ustug online mogg byc¢ stosowane pliki cookie i
mechanizmy sledzenia.

Pliki cookie to mate pliki tekstowe, ktére mogg sie zapisywac na Panstwa urzgdzeniu
podczas odwiedzania naszych ustug online.

Sledzenie jest mozliwe za posrednictwem réznych technologii. Informacje
przetwarzamy w szczegolnosci za posrednictwem technologii pikseli i/lub podczas
analizy plikéw dziennika.



8.1. Kategorie

Rozrézniamy pliki cookie, ktére sg wymagane do funkcjonowania SingleKey ID, oraz
takie pliki cookie i mechanizmy $ledzenia, ktére nie sg wymagane do funkcjonowania
SingleKey ID pod wzgledem technicznym.

Zasadniczo z SingleKey ID mozna korzystac bez tych plikow cookie, ktore nie stuzg do
celéw technicznych.

8.2. Pliki cookie wymagane pod wzgledem technicznym

Pliki cookie wymagane pod wzgledem technicznym to takie pliki cookie, bez ktorych
nie mozna zapewnic swiadczenia ustugi SingleKey ID pod wzgledem technicznym. Sg
to pliki cookie, ktére przechowujg dane w celu zapewnienia ptynnego odtwarzania
tresci wideo lub audio.

Takie pliki cookie zostang usuniete po zakoriczeniu Panstwa wizyty na stronie
internetowe;j.

Wykorzystywane przez nas pliki cookie stuzg do identyfikowania lub uwierzytelniania
naszych uzytkownikéw i nalezg do kategorii plikdw cookie wymaganych do
funkcjonowania ustugi pod wzgledem technicznym.

8.3. Pliki cookie i mechanizmy sledzenia niewymagane pod wzgledem technicznym

Takie pliki cookie i mechanizmy Sledzenia wykorzystujemy tylko wtedy, gdy wyrazili
na to Panstwo wczesniej zgode.

9. Linki zewnetrzne

Nasza oferta online moze zawierac linki do stron internetowych stron trzecich (tzn.
niepowigzanych z nami dostawcéw). Po kliknieciu takiego linku nie mamy kontroli
nad gromadzeniem, przetwarzaniem i wykorzystywaniem danych osobowych -
takich jak adres IP lub adres URL strony, na ktérej znajduje sie link - ktére sg
przekazywane przez klikniecie linku strony trzeciej. Wynika to z faktu, ze nie mamy
oczywiscie kontroli nad sposobem postepowania stron trzecich. Dlatego nie
ponosimy odpowiedzialnosci za przetwarzanie takich danych osobowych przez
strony trzecie.

10. Bezpieczenstwo

Nasi pracownicy i firmy Swiadczgce ustugi w naszym imieniu majg obowigzek
zachowania poufnosci i przestrzegania przepiséw aktualnie obowigzujgcej ustawy o
ochronie danych.

Stosujemy wszelkie niezbedne Srodki techniczne i organizacyjne, aby zapewnic
odpowiedni poziom bezpieczenstwa i ochrony zarzgdzanych przez nas danych
osobowych, w szczegdlnosci przed ryzykiem niezamierzonego lub niedozwolonego



zniszczenia, manipulowania, utraty, zmiany, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu. Nasze srodki bezpieczenstwa podlegaja ciggtym
udoskonaleniom zgodnie z rozwojem technologicznym.

11. Prawa uzytkownika

Aby dochodzi¢ swoich praw, prosimy skorzystac¢ z danych podanych w sekcji Kontakt.
Nalezy przy tym zapewni¢ mozliwos¢ swojej petnej identyfikacji.

11.1. Prawo do informacji i prawo dostepu:

Majg Panstwo prawo do uzyskania od nas informacji dotyczacych przetwarzania
Panstwa danych osobowych. W tym celu mogg Paristwo skorzysta¢ z prawa dostepu
do danych osobowych, ktére przetwarzamy na Panstwa temat.

11.2. Prawo do sprostowania i usuniecia danych:

Majg Panstwo prawo zazgdac sprostowania danych , ktore sg nieprawidtowe, oraz -
o ile sg spetnione wymogi ustawowe - uzupetnienia lub usuniecia takich danych.

Nie dotyczy to danych, ktére sg wymagane do celéw rozliczeniowych lub ksiegowych,
lub ktére podlegajg ustawowemu okresowi zatrzymywania. W przypadku gdy dostep
do takich danych nie jest wymagany, ich przetwarzanie jest ograniczone (patrz
ponizej).

11.3. Ograniczenie przetwarzania

Pod warunkiem spetnienia wymogdw ustawowych mogg Panstwo zazgdac od nas
ograniczenia przetwarzania swoich danych.

11.4. Sprzeciw wobec przetwarzania danych, ktérego podstawg prawng jest
.uzasadniony interes":

Ponadto w dowolnym momencie majg Panstwo prawo do wniesienia sprzeciwu
wobec przetwarzania swoich danych osobowych, jezeli podstawg prawng tego
przetwarzania jest ,uzasadniony interes”. W takim przypadku zaprzestaniemy
przetwarzania Panstwa danych, chyba ze zgodnie z wymogami prawnymi bedziemy
w stanie wykazac istotne i uzasadnione powody, ktére przewazajg nad Panstwa
prawami.

11.5. Sprzeciw wobec marketingu bezposredniego

Ponadto w kazdej chwili mogg Paristwo wnies¢ sprzeciw wobec przetwarzania
Panstwa danych osobowych w celach marketingu bezposredniego. Pragniemy
jednak zaznaczy¢, ze nie prowadzimy marketingu bezposredniego w zwigzku z
SingleKey ID.

11.6. Wycofanie zgody:



Jezeli wyrazili Paristwo zgode na przetwarzanie swoich danych, w dowolnym
momencie majg Panstwo prawo do wycofania tej zgody ze skutkiem na przysztosc.
Zgodnosc¢ z prawem przetwarzania Panstwa danych przed tym wycofaniem
pozostaje nienaruszona.

11.7. Przenoszenie danych

Zgodnie z Ogélnym rozporzadzeniem o ochronie danych (RODO), ktére obowigzuje
od 25 maja 2018 roku, nadal majg Panstwo prawo do zadania, aby wszelkie
przekazane przez Panstwa dane zostaty Panstwu przekazane w uporzgdkowanym,
powszechnie stosowanym i nadajgcym sie do odczytu maszynowego formacie lub do
zadania - jezeli jest to mozliwe pod wzgledem technicznym - aby powyzsze dane
zostaty przekazane stronie trzeciej.

11.8. Anulowanie rejestracji:

Swojg umowe uzytkownika SingleKey ID moga Panstwo wypowiedzie¢ w dowolnym
momencie przez anulowanie swojej rejestracji. W tym celu nalezy klikng¢ ponizszy
link: M@j_profil (https://singlekey-id.com/myprofile/). Nalezy pamietad, ze anulowanie
rejestracji skutkuje jedynie usunieciem takich danych, dla ktérych nie istniejg
ustawowe okresy zatrzymywania.

Po anulowaniu rejestracji w SingleKey ID do aplikacji powigzanych z SingleKey ID jest
wysytane zgdanie usuniecia danych. Decyzja o usunieciu danych przechowywanych
w poszczegdlnych aplikacjach nalezy do samych dostawcéw aplikacji.

11.9. Prawo do wniesienia skargi do organu nadzorczego:

Majg Panstwo prawo do ztozenia skargi do organu ochrony danych. W szczegdlnosci
mogg Panstwo odwotac sie do organu ochrony danych wiasciwego dla Panstwa
miejsca zamieszkania lub kraju zwigzkowego, lub do organu ochrony danych
wiasciwego dla siedziby naszej firmy. Tym ostatnim jest:

Inspektor ochrony danych i wolnosci informacji kraju zwigzkowego Badenia-
Wirtembergia

Adres: Konigstrasse 10a, 70173 Stuttgart, Niemcy

Adres pocztowy: Skrytka pocztowa 10 29 32, 70025 Stuttgart, Germany
Telefon: +49 711 6155 41-0

Faks: +49 711 6155 41-15

E-mail: poststelle@Ifdi.bwl.de

12. Kontakt


https://singlekey-id.com/myprofile/
https://singlekey-id.com/myprofile/
https://singlekey-id.com/myprofile/

Jezeli chcg sie Panstwo z nami skontaktowaé, mogg Panstwo skorzysta¢ z adresu
podanego w sekcji Administrator.

Aby dochodzi¢ swoich praw, przekazywac opinie lub skargi dotyczace przetwarzania
danych osobowych lub wycofac zgode, zalecamy kontakt z naszym inspektorem
ochrony danych:

Data Protection Officer

Information Security and Privacy (C/ISP)

Skrytka pocztowa 30 02 20, 70442 Stuttgart, Germany
E-mail: DPO@bosch.com

13. Informacje, ktdre nalezy przekaza¢ osobom, ktérych dane dotyczg, zgodnie
z art. 13 RODO - Wspétadministratorzy

Jako strona odpowiedzialna za SingleKey ID razem ze stronami trzecimi
odpowiedzialnymi za aplikacje, z ktérych Panstwo korzystajg, Bosch.IO GmbH jest
wspolnie odpowiedzialna za przetwarzanie Panstwa danych zgodnie z
postanowieniami Ogdélnego rozporzadzenia o ochronie danych oraz krajowymi
przepisami o ochronie danych. Zgodnie z art. 26 RODO (Wspodtadministratorzy)
uzgodniliSmy na pismie, ze bedziemy wspdlnie odpowiadac za przetwarzanie
danych. W szczegdlnosci okreslilismy i uzgodniliSmy zakresy odpowiedzialnosci i
obowigzkéw zaangazowanych stron. Szczegdtowe informacje dotyczgce
poszczegdlnych operacji przetwarzania danych znajda Panstwo w zasadach ochrony
danych (https://singlekey-id.com/data-protection-notice/) Bosch.IO GmbH oraz w
broszurze informacyjnej dotyczacej przetwarzania danych, dostepnej pod adresem
Polityka ochrony danych (https://singlekey-id.com/data-protection-notice/).
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