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Tietosuojaseloste

1. Bosch.IO GmbH kunnioittaa yksityisyyttasi.
Bosch.IO GmbH kiittaa sinua siita, etta olet valinnut kdyttaa SingleKey ID:ta.

Yksityisyytesi suojaaminen henkil6tietojesi kasittelyssa seka yrityksen kaikkien
tietojen turvallisuus ovat meille tarkeita aiheita. Me kasittelemme ehdottoman
luottamuksellisesti ja lainsaadanndn maardysten mukaisesti henkildtietoja, jotka
kerataan kayttaessasi SingleKey ID:ta.

Tietosuoja ja tietoturva sisaltyvat yrityksemme kaytantoihin.
2. Rekisterinpitaja

Bosch.IO GmbH ensisijaisesti vastuussa SingleKey ID:n tarjoamisesta. Ndin ollen
Bosch.IO GmbH keraa ja kasittelee tietojasi seka siirtaa niita kirjautumista varten
kayttamiisi sovelluksiin.

Yhteystietomme ovat:
Bosch.IO GmbH
Ullsteinstrasse 128, 12109 Berlin, Germany

Kasittelemme tietojasi yleisen tietosuoja-asetuksen maaraysten seka kansallisen
tietosuojalainsaadannén mukaisesti yhteisvastuullisesti niiden tahojen kanssa, jotka
vastaavat kayttamistasi sovelluksista.

SingleKey ID:n muiden toimintojen kaytto, erityisesti omien perustietojesi hallinta
sekad mahdollisuus tarkastella kayttamiasi sovelluksia, kuuluu yhteisvastuullisesti
niille tahoille, jotka vastaavat kayttamistasi sovelluksista.

Saat lisatietoja yksittaisista kasittelytoimenpiteista seka omista oikeuksistasi luvusta
13.

3. Henkilotietojen keraaminen, kasittely ja kaytto
3.1. Periaatteet

Henkilotiedoilla tarkoitetaan kaikkia sellaisia tietoja, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkildon. Tallaisia tietoja ovet nimet,
osoitteet, puhelinnumerot, sahkdpostiosoitteet, valokuvat ja muut tiedot, jotka
ilmaisevat henkildn henkildllisyytta.



Me keraamme, kasittelemme ja kdytamme henkildtietoja (mukaan lukien IP-
osoitteita) vain, kun sille on joko lainmukainen peruste tai jos olet antanut
suostumuksesi henkildtietojesi kasittelyyn (esim. rekisterditymalla).

3.2. Kasittelyn tarkoitus ja lakisaateinen peruste

Me ja valtuuttamamme palveluntarjoajat kasittelemme henkilGtietojasi alla
mainittuihin kasittelytarkoituksiin. Haluamme huomauttaa, etta sinulla on erityinen
oikeus vastustaa tietojesi kasittelya lakisaateisen oikeutetun edun mukaisesti (katso
kohta Kayttajan oikeudet):

3.3. Rekisterdityminen ja kirjautuminen SingleKey ID:lla

Kayttdehtojemme ja kayttamiesi sovellusten sopimusehtojen mukaisesti tietojasi
kasitellaan SingleKey ID:n kayttoa varten (rekisterdityminen ja kirjautuminen
SingleKey ID:113). (SingleKey ID:n yleiset kayttéehdot)

Tata tarkoitusta varten keradmme ja kasittelemme seuraavia tietoja: kayttajan
tunnistaminen (sahkdpostiosoite tai puhelinnumero), etunimi, sukunimi, kieli, maa ja
vapaasti valittu salasana.

Rekisterdinnin yhteydessa me myds tallennamme suostumuksesi kayttéehtoihin
seka suostumuksesi tahan tietosuojailmoitukseen mukaan lukien suostumuksen
paivayksen ja kellonajan.

Lakisdateinen peruste: sopimusehdot (yleiset kayttéehdot)
3.4. Perustietojesi ja sovellusten yleiskatsaus ja hallinnointi SingleKey ID:lla

SingleKey ID:n ansiosta sinun ei enda tarvitse jatkuvasti syottaa ja hallita eri
sovellusten perustietoja, jos ne on liitetty SingleKey ID:hen. Jatkossa voit myo6s
itsenaisesti hallita omassa profiilissasi rekisterdinnin aikana sydttamiasi tietoja
(sahkdpostiosoite, matkapuhelinnumero, etunimi, sukunimi, kieli ja maa) ja
varmistaa nain, etta perustietosi ovat aina ajan tasalla. Bosch.IO GmbH kasittelee
naita tietoja tata tarkoitusta varten ja tarvittaessa jakaa ne SingleKey ID:hen
liitettyjen sovellusten kanssa.

Tarjoamme myads yleiskatsauksen kaikista SingleKey ID:hen liitetyista sovelluksista.
Lakisaateinen peruste: sopimussuhde
3.5. Palveluhairididen tutkiminen ja turvallisuuden varmistaminen

Kasittelemme tietojasi, jotta voimme tdyttaa tietosuojaa koskevat lakisaateiset
velvoitteemme ja sopimusvelvoitteemme.

Oikeusperusta: lakisaateiset velvoitteet ja sopimussuhde



3.6. Oikeuksiemme turvaaminen ja puolustaminen

Kasittelemme tietojasi, kun se tukee meidan oikeutettua etuamme koskien
oikeuksiemme turvaamista ja puolustamista.

Lakisaateinen peruste: oikeutettu etu
4. Lokitiedostot

Joka kerta, kun kaytat internetia, selaimesi tai mobiililaitteesi siirtda automaattisesti
tiettyja tietoja, jotka me tallennamme niin sanottuun lokitiedostoon.

Tallennamme lokitiedostot vain palvelun keskeytysten tutkintaa seka turvallisuuden
takaamista varten (esim. kyberhyokkaysten tutkinta). Nama lokitiedostot
tallennetaan lyhyeksi aikaa, minka jalkeen ne poistetaan. Lokitiedostoja, jotka on
sdilytettava todisteena, ei poisteta, ennen kuin kyseinen tapaus on selvitetty.
Tietyissa tapauksissa lokitiedostot voidaan valittaa tutkiville viranomaisille.

Lokitiedostoihin tallennetaan erityisesti seuraavat tiedot:

¢ sen laitteen IP-osoite (Internet Protocol Address), jossa SingleKey ID:ta
kaytetaan sen verkkosivuston internetosoite, josta verkkopalveluun siirryttiin
(niin sanottu alkuperainen URL tai edeltavan sivun URL)

¢ sen palveluntarjoajan nimi, jonka kautta verkkopalveluun siirryttiin
o kaytettyjen tiedostojen nimi tai kaytetyt tiedot

e paivays ja kellonaika seka tiedonhaun kesto

e siirretty datamaara

o kayttojarjestelma ja tiedot kaytetysta verkkoselaimesta mukaan lukien
asennetut lisaosat (esim. Flash Player)

e HTTP-tilakoodi (esim. "Pyynt6 onnistui” tai "Tiedostoa ei 16ydy”)
5. Lapset
SingleKey ID:n rekisterdiminen edellyttaa taysi-ikaisyytta.
6. Tiedonsiirto
6.1. Tiedonsiirto muille rekisterinpitdjille (yleista)

Henkilotietojasi siirretdaan muille yrityksille vain siltd osin kuin on tarpeen kyseista
tarkoitusta varten ja vain jos siirrolle on olemassa selkea peruste.



Lisaksi tietoja voidaan siirtaa muille rekisterinpitdjille, mikali meilla on velvollisuus
toimia niin lainmukaisten maaraysten taitdytantéénpanokelpoisten hallinnollisten
tai oikeudellisten maardysten mukaisesti, tai jos meilla itsella tai kolmannella
osapuolella on oikeutettu etu tiedonsiirrolle.

Yksityiskohdat lakisaateisesta perusteesta |16ytyvat kohdasta Kasittelyn tarkoitus ja
lakisaateinen peruste. Jos tietoja siirretaan kolmansille osapuolille oikeutetun edun
perusteella, tdma on selitetty olemassa olevassa tietosuojailmoituksessa.

6.2. Tiedonsiirto muille yrityksille SingleKey ID:lla kirjautumista varten

Jos haluat kayttaa SingleKey ID:ta kirjautumiseen muiden yrityksen
(palveluntarjoajien) sovelluksiin, tama tapahtuu tarjoamamme kirjautumisnaytoén
kautta. Kun olemme varmistaneet, etta olet rekisterdinyt SingleKey ID:n,
vahvistamme valtuutuksesi kyseiselle palveluntarjoajalle ja valitamme heille
tarvittavat tiedot, jotta voit kirjautua sisaan ja kayttaa kyseista sovellusta. Tallaisia
tietoja ovat sahkopostiosoite, etunimi, sukunimi, kieli, maa ja SingleKey ID.
Salasanaasi ei valiteta eteenpain.

6.3. Tiedonsiirto toiselle yritykselle yleiskatsausta seka perustietojesi ja sovellusten
hallinnointia varten SingleKey ID:n kautta

Tulevaisuudessa voit hallita omia perustietojasi itse SingleKey ID:n avulla seka saada
yleiskatsauksen SingleKey ID:hen liitetyista sovelluksista. Tama toiminto on aina
kaytettavissa.

Perustietojesi paivitykset valitetaan SingleKey ID:hen liitetyille sovelluksille.
Sovellukset kayttavat naita tietoja vain tiettyihin maariteltyihin tarkoituksiin.

Ndin ollen palvelut tai yritykset eivat siirra meille henkildtietojasi. Nama tiedot
pysyvat kulloisenkin palvelun hallinnassa.

6.4. Palveluntarjoajat (yleista)

Olemme tehneet sopimuksen ulkopuolisten palveluntarjoajien kanssa esimerkiksi
myynnista ja markkinoinnista, sopimuksien hallinnoimisesta, ohjelmoinnista,
tietojen yllapidosta ja hotline-palveluista. Olemme valinneet nama palveluntarjoajat
erittain huolellisesti ja valvomme niita jatkuvasti, erityisesti koskien niiden hallussa
olevien tietojen huolellista kasittelya ja suojaamista. Velvoitamme kaikki
palveluntarjoajat yllapitamaan luottamuksellisuutta ja noudattamaan lainmukaisia
maarayksia. Palveluntarjoajana voivat toimia myds muut Bosch Groupiin kuuluvat
yritykset.

6.5. Tiedonsiirto ETA:n ulkopuolisille vastaanottajille

Siirramme tietoja myds Euroopan talousalueen (ETA) ulkopuolisille vastaanottajille
eli niin sanottuihin kolmansiin maihin. Talldin varmistamme ennen tietojen



siirtamista joko ettd tietojen vastaanottaja kykenee yllapitamaan asianmukaista
tietosuojatasoa (esim. EU:n komission paatos kyseisen maan riittavasta
tietosuojatasosta tai ettd vastaanottaja suostuu noudattamaan Euroopan unionin
niin sanottuja mallisopimuslausekkeita) tai ettd sina olet antanut luvan tietojen
siirtamiseen.

Sinulla on oikeus saada yleiskatsaus kolmansien maiden vastaanottajista seka kopio
erityisehdoista, jotka takaavat riittavan tietosuojatason. Tata tarkoitusta varten
noudata kohdassa Sopimus annettuja ohjeita.

7. Sailytyksen kesto; sailytysajat

Sailytamme tietosi niin pitkan aikaa kuin on tarpeen, jotta voimme tarjota verkossa
olevia palvelujamme ja niihin liittyvia toimintoja, tai niin kauan kun meilla on
oikeutettu etu sailyttaa tallaisia tietoja (esim. sopimusvelvoitteidemme paattymisen
jalkeen meilld saattaa edelleen olla oikeutettu etu markkinointitarkoituksessa).
Kaikissa muissa tapauksissa - erityisesti peruuttaessasi SingleKey ID:n rekisterdinnin
- poistamme kaikki henkil6tietosi lukuun ottamatta niita tietoja, jotka meilld on
velvollisuus sailyttaa lakisaateisten velvoitteidemme tayttamiseksi (esim.
verotuksellisten ja kaupallisten sailytysaikojen vuoksi meilla on velvollisuus sailyttaa
asiakirjoja, kuten sopimuksia ja laskuja, tietyn ajanjakson verran).

8. Evasteiden kaytto

Evasteita ja seurantamekanismeja voidaan kayttaa verkkopalvelumme kdyton
yhteydessa.

Evasteet ovat pienia tekstitiedostoja, joita saatetaan tallentaa laitteellesi kayttaessasi
verkkopalveluamme.

Seuranta on mahdollista erilaisten tekniikoiden avulla. Me kasittelemme tietoja
kayttaen erityisesti pikselitekniikkaa ja/tai analysoimalla lokitiedostoa.

8.1. Luokittelu

Me erottelemme toisistaan evasteet, jotka ovat tarpeen SingleKey ID:n teknisen
toiminnan kannalta, seka sellaiset evasteet ja seurantamekanismit, jotka eivat ole
tarpeen SingleKey ID:n teknisen toiminnan kannalta.

Yleisesti ottaen SingleKey ID:ta on mahdollista kayttaa ilman sellaisia evasteita, jotka
eivat liity tekniseen toimintaan.

8.2. Teknisesti tarpeelliset evasteet

Teknisesti tarpeellisilla evasteilla tarkoitamme sellaisia evasteitd, joiden teknisia
toimintoja ilman SingleKey ID:n kaytto ei olisi mahdollista. Tallaisia ovat evasteet,
jotka tallentavat tietoja varmistaakseen video- tai audiosisalldon sujuvan toistamisen.



Tallaiset evasteet poistetaan vierailun paatyttya.

Kayttamamme evasteet tunnistavat tai valtuuttavat kayttajamme, ja ne luokitellaan
evasteiksi, jotka ovat tarpeellisia teknisen toiminnan kannalta.

8.3. Evasteet ja seurantamekanismit, jotka eivat ole teknisesti tarpeellisia

Kaytamme tallaisia evasteita ja seurantamekanismeja vain, jos olet antanut siihen
etukateen erityisen luvan.

9. Ulkopuoliset linkit

Verkkotarjontamme saattaa sisaltaa linkkeja kolmansien osapuolten
internetsivustoille (esim. palveluntarjoajat. joiden toiminta ei liity meihin). Kun
kayttdja napsauttaa tallaista linkkia, me emme voi vaikuttaa henkil6tietojen
keraamiseen, kasittelyyn ja kayttéon - kuten IP-osoite tai linkin verkkosivuston URL -
jotka siirretaan kolmannen osapuolen kayttoon linkkia napsauttamalla. Tama johtuu
siita, ettd emme luonnollisesti voi vaikuttaa kolmansien osapuolen toimintaan. Nain
ollen emme ole vastuussa tallaisten henkil6tietojen kasittelysta kolmansien
osapuolten toimesta.

10. Turvallisuus

Tyontekijoillamme ja palveluja puolestamme tarjoavilla yrityksilla on velvollisuus
toimia luottamuksellisesti ja noudattaa voimassa olevaa tietosuojalainsaadantoa.

Noudatamme kaikkia tarvittavia teknisia ja organisatorisia toimintatapoja, jotta
voimme varmistaa asianmukaisen suojaustason ja suojata hallussamme olevat
henkilbtietosi erityisesti tahattomalta tai laittomalta tuhoamiselta, manipuloinnilta,
katoamiselta, muuttamiselta, valtuuttamattomalta paljastamiselta tai
valtuuttamattomalta paasylta. Pyrimme jatkuvasti parantamaan
turvallisuustoimiamme teknisen kehityksen edistyessa.

11. Kayttajan oikeudet

Voit puolustaa oikeuksiasi kohdassa Sopimus ilmoitettujen ohjeiden mukaan.
Varmista, etta olet talldin selkeasti tunnistettavissa.

11.1. Oikeus paasta tietoihin:

Sinulla on oikeus saada tietoa meista koskien henkilGtietojesi kasittelya. Tata
tarkoitusta varten sinulla on oikeus paasta tarkastelemaan henkil6tietojasi, joita me
kasittelemme.

11.2. Oikeus korjata ja poistaa:

Sinulla on oikeus vaatia korjausta virheellisiin henkilotietoihin ja - edellyttaen, etta
lainmukaiset vaatimukset tayttyvat - tallaisten tietojen tdydentamista tai



poistamista.

Tama ei koske tietoja, joita tarvitaan laskutusta tai kirjanpitoa varten tai joita koskee
lakisaateinen sdilytysaika. Jos padsya tallaisiin tietoihin ei tarvita, niiden kasittely on
rajoitettua (katso seuraava kohta).

11.3. Kasittelyn rajoittaminen

Edellyttaen, etta lainmukaiset vaatimukset tayttyvat, voit vaatia meita rajoittamaan
tietojesi kasittelya.

11.4. Tietojenkasittelyn vastustaminen oikeutetun edun perusteella

Lisaksi sinulla on oikeus vastustaa milloin tahansa henkilotietojesi kasittelya, jos
tallainen kasittely tehdaan oikeutetun edun perusteella. Talldin me lopetamme
tietojesi kasittelyn, kunnes voimme osoittaa lakisaateisten vaatimusten mukaisesti,
etta pakottavat ja oikeutetut perusteet ohittavat sinun oikeutesi.

11.5. Suoramarkkinoinnin kieltaminen

Voit myds milloin tahansa vastustaa henkildtietojesi kasittelya suoramarkkinoinnin
tarkoituksiin. Haluamme kuitenkin huomauttaa, ettd me emme harjoita
suoramarkkinointia SingleKey ID:hen liittyen.

11.6. Suostumuksen peruuttaminen:

Jos olet antanut suostumuksen tietojesi kasittelyyn, sinulla on mydés oikeus
peruuttaa suostumus milloin tahansa tulevan kasittelyn osalta. Tietojesi kasittely
ennen suostumuksen peruuttamista on lainmukaista.

11.7. Tietojen siirrettavyys

Toukokuun 25. 2018 voimaan tulleen yleisen tietosuoja-asetuksen (GDPR) mukaan
sinulla on oikeus vaatia, etta kaikki toimittamasi tiedot siirretaan sinulle
jasennellyssa, yleisesti kaytossa olevassa koneellisesti luettavassa muodossa, tai
vaatia - mikali teknisesti mahdollista - tietojen siirtamista kolmannelle osapuolelle.

11.8. Rekisterdinnin peruuttaminen:

Voit paattaa SingleKey ID:ta koskevan sopimuksen milloin tahansa peruttamalla
rekisterdinnin. Napsauta seuraavaa linkkia: Oma profiili
(https://singlekey-id.com/myprofile/). Huomaa, etta rekisterdinnin peruuttaminen
koskee vain sellaisten tietojen poistamista, joita eivat koske lakisaateiset sailytysajat.

Peruuttaessasi SingleKey ID:n rekisterdinnin tietojen poistopyyntd lahetetaan
SingleKey ID:hen liitettyihin sovelluksiin. Paatos tietojen poistamisesta yksittaisissa
sovelluksissa riippuu kustakin sovelluksesta.
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11.9. Oikeus kannella valvovalle viranomaiselle:

Sinulla on oikeus kannella tietosuojaviranomaiselle. Voit tehda valituksen erityisesti
tietosuojaviranomaiselle, jonka vastuualueena on asuinpaikkasi tai alueesi, tai
tietosuojaviranomaiselle, jonka vastuualueena on yrityksemme toimipaikka. Viimeksi
mainittu paikka on:

Baden-Wurttembergin osavaltion tietosuojasta ja tiedonvalityksen vapaudesta
vastaa komissaari

Osoite: Konigstrasse 10a, 70173 Stuttgart, Germany
Postiosoite: Postfach 10 29 32, 70025 Stuttgart, Germany
Puhelin: +49 711 6155 41-0

Faksi: +49 711 6155 41-15

Sahkoposti: poststelle@Ifdi.bwl.de

12. Sopimus

Jos haluat ottaa meihin yhteytta, voi tehda sen luvussa Rekisterinpitaja mainittuun
osoitteeseen.

Jos haluat puolustaa oikeuksiasi, tehda ehdotuksia tai valituksia liittyen
henkilbtietojesi kasittelyyn tai peruuttaa suostumuksesi, suosittelemme ottamaan
yhteytta tietosuojavaltuutettuumme:

Data Protection Officer

Information Security and Privacy (C/ISP)
Postfach 30 02 20, 70442 Stuttgart, Germany
Sahkoposti: DPO@bosch.com

13. Rekisteréidylle toimitettavat tiedot yleisen tietosuoja-asetuksen artiklan 13
mukaan - Yhteisrekisterinpitajat

Koska SingleKey ID:sta vastaava Bosch.IO GmbH toimii yhteisvastuullisesti yhdessa
kayttamistasi sovelluksista vastaavien kolmansien osapuolten kanssa tietojen
kasittelyssa yleisen tietosuoja-asetuksen ehtojen ja kansallisen
tietosuojalainsaadanndn mukaisesti. Yleisen tietosuoja-asetuksen 26 artiklan
(Yhteisrekisterinpitajat) mukaan olemme sitoutuneet kirjallisesti toimimaan
yhteisvastuullisesti tietojen kasittelyssa. Olemme erityisesti maarittaneet ja sopineet
asianomaisten osapuolten vastuut ja velvollisuudet. Saat lisatietoa yksittaisista
kasittelytoimista Bosch.IO GmbH:n tietosuojailmoituksesta



https://singlekey-id.com/data-protection-notice/

(https://singlekey-id.com/data-protection-notice/) ja tietojenkasittelya koskevasta
tiedotteesta tietosuojakaytanndsta (https://singlekey-id.com/data-protection-notice/)
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