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Tietosuojaseloste

1. Bosch.IO GmbH kunnioittaa yksityisyyttäsi.

Bosch.IO GmbH kiittää sinua siitä, että olet valinnut käyttää SingleKey ID:tä.

Yksityisyytesi suojaaminen henkilötietojesi käsittelyssä sekä yrityksen kaikkien

tietojen turvallisuus ovat meille tärkeitä aiheita. Me käsittelemme ehdottoman

luottamuksellisesti ja lainsäädännön määräysten mukaisesti henkilötietoja, jotka

kerätään käyttäessäsi SingleKey ID:tä.

Tietosuoja ja tietoturva sisältyvät yrityksemme käytäntöihin.

2. Rekisterinpitäjä

Bosch.IO GmbH ensisijaisesti vastuussa SingleKey ID:n tarjoamisesta. Näin ollen

Bosch.IO GmbH kerää ja käsittelee tietojasi sekä siirtää niitä kirjautumista varten

käyttämiisi sovelluksiin.

Yhteystietomme ovat:

Bosch.IO GmbH

Ullsteinstrasse 128, 12109 Berlin, Germany

Käsittelemme tietojasi yleisen tietosuoja-asetuksen määräysten sekä kansallisen

tietosuojalainsäädännön mukaisesti yhteisvastuullisesti niiden tahojen kanssa, jotka

vastaavat käyttämistäsi sovelluksista.

SingleKey ID:n muiden toimintojen käyttö, erityisesti omien perustietojesi hallinta

sekä mahdollisuus tarkastella käyttämiäsi sovelluksia, kuuluu yhteisvastuullisesti

niille tahoille, jotka vastaavat käyttämistäsi sovelluksista.

Saat lisätietoja yksittäisistä käsittelytoimenpiteistä sekä omista oikeuksistasi luvusta

13.

3. Henkilötietojen kerääminen, käsittely ja käyttö

3.1. Periaatteet

Henkilötiedoilla tarkoitetaan kaikkia sellaisia tietoja, jotka liittyvät tunnistettuun tai

tunnistettavissa olevaan luonnolliseen henkilöön. Tällaisia tietoja ovet nimet,

osoitteet, puhelinnumerot, sähköpostiosoitteet, valokuvat ja muut tiedot, jotka

ilmaisevat henkilön henkilöllisyyttä.



Me keräämme, käsittelemme ja käytämme henkilötietoja (mukaan lukien IP-

osoitteita) vain, kun sille on joko lainmukainen peruste tai jos olet antanut

suostumuksesi henkilötietojesi käsittelyyn (esim. rekisteröitymällä).

3.2. Käsittelyn tarkoitus ja lakisääteinen peruste

Me ja valtuuttamamme palveluntarjoajat käsittelemme henkilötietojasi alla

mainittuihin käsittelytarkoituksiin. Haluamme huomauttaa, että sinulla on erityinen

oikeus vastustaa tietojesi käsittelyä lakisääteisen oikeutetun edun mukaisesti (katso

kohta Käyttäjän oikeudet):

3.3. Rekisteröityminen ja kirjautuminen SingleKey ID:llä

Käyttöehtojemme ja käyttämiesi sovellusten sopimusehtojen mukaisesti tietojasi

käsitellään SingleKey ID:n käyttöä varten (rekisteröityminen ja kirjautuminen

SingleKey ID:llä). (SingleKey ID:n yleiset käyttöehdot)

Tätä tarkoitusta varten keräämme ja käsittelemme seuraavia tietoja: käyttäjän

tunnistaminen (sähköpostiosoite tai puhelinnumero), etunimi, sukunimi, kieli, maa ja

vapaasti valittu salasana.

Rekisteröinnin yhteydessä me myös tallennamme suostumuksesi käyttöehtoihin

sekä suostumuksesi tähän tietosuojailmoitukseen mukaan lukien suostumuksen

päiväyksen ja kellonajan.

Lakisääteinen peruste: sopimusehdot (yleiset käyttöehdot)

3.4. Perustietojesi ja sovellusten yleiskatsaus ja hallinnointi SingleKey ID:llä

SingleKey ID:n ansiosta sinun ei enää tarvitse jatkuvasti syöttää ja hallita eri

sovellusten perustietoja, jos ne on liitetty SingleKey ID:hen. Jatkossa voit myös

itsenäisesti hallita omassa profiilissasi rekisteröinnin aikana syöttämiäsi tietoja

(sähköpostiosoite, matkapuhelinnumero, etunimi, sukunimi, kieli ja maa) ja

varmistaa näin, että perustietosi ovat aina ajan tasalla. Bosch.IO GmbH käsittelee

näitä tietoja tätä tarkoitusta varten ja tarvittaessa jakaa ne SingleKey ID:hen

liitettyjen sovellusten kanssa.

Tarjoamme myös yleiskatsauksen kaikista SingleKey ID:hen liitetyistä sovelluksista.

Lakisääteinen peruste: sopimussuhde

3.5. Palveluhäiriöiden tutkiminen ja turvallisuuden varmistaminen

Käsittelemme tietojasi, jotta voimme täyttää tietosuojaa koskevat lakisääteiset

velvoitteemme ja sopimusvelvoitteemme.

Oikeusperusta: lakisääteiset velvoitteet ja sopimussuhde



3.6. Oikeuksiemme turvaaminen ja puolustaminen

Käsittelemme tietojasi, kun se tukee meidän oikeutettua etuamme koskien

oikeuksiemme turvaamista ja puolustamista.

Lakisääteinen peruste: oikeutettu etu

4. Lokitiedostot

Joka kerta, kun käytät internetiä, selaimesi tai mobiililaitteesi siirtää automaattisesti

tiettyjä tietoja, jotka me tallennamme niin sanottuun lokitiedostoon.

Tallennamme lokitiedostot vain palvelun keskeytysten tutkintaa sekä turvallisuuden

takaamista varten (esim. kyberhyökkäysten tutkinta). Nämä lokitiedostot

tallennetaan lyhyeksi aikaa, minkä jälkeen ne poistetaan. Lokitiedostoja, jotka on

säilytettävä todisteena, ei poisteta, ennen kuin kyseinen tapaus on selvitetty.

Tietyissä tapauksissa lokitiedostot voidaan välittää tutkiville viranomaisille.

Lokitiedostoihin tallennetaan erityisesti seuraavat tiedot:

sen laitteen IP-osoite (Internet Protocol Address), jossa SingleKey ID:tä

käytetään sen verkkosivuston internetosoite, josta verkkopalveluun siirryttiin

(niin sanottu alkuperäinen URL tai edeltävän sivun URL)

sen palveluntarjoajan nimi, jonka kautta verkkopalveluun siirryttiin

käytettyjen tiedostojen nimi tai käytetyt tiedot

päiväys ja kellonaika sekä tiedonhaun kesto

siirretty datamäärä

käyttöjärjestelmä ja tiedot käytetystä verkkoselaimesta mukaan lukien

asennetut lisäosat (esim. Flash Player)

HTTP-tilakoodi (esim. ”Pyyntö onnistui” tai ”Tiedostoa ei löydy”)

5. Lapset

SingleKey ID:n rekisteröiminen edellyttää täysi-ikäisyyttä.

6. Tiedonsiirto

6.1. Tiedonsiirto muille rekisterinpitäjille (yleistä)

Henkilötietojasi siirretään muille yrityksille vain siltä osin kuin on tarpeen kyseistä

tarkoitusta varten ja vain jos siirrolle on olemassa selkeä peruste.



Lisäksi tietoja voidaan siirtää muille rekisterinpitäjille, mikäli meillä on velvollisuus

toimia niin lainmukaisten määräysten taitäytäntöönpanokelpoisten hallinnollisten

tai oikeudellisten määräysten mukaisesti, tai jos meillä itsellä tai kolmannella

osapuolella on oikeutettu etu tiedonsiirrolle.

Yksityiskohdat lakisääteisestä perusteesta löytyvät kohdasta Käsittelyn tarkoitus ja

lakisääteinen peruste. Jos tietoja siirretään kolmansille osapuolille oikeutetun edun

perusteella, tämä on selitetty olemassa olevassa tietosuojailmoituksessa.

6.2. Tiedonsiirto muille yrityksille SingleKey ID:llä kirjautumista varten

Jos haluat käyttää SingleKey ID:tä kirjautumiseen muiden yrityksen

(palveluntarjoajien) sovelluksiin, tämä tapahtuu tarjoamamme kirjautumisnäytön

kautta. Kun olemme varmistaneet, että olet rekisteröinyt SingleKey ID:n,

vahvistamme valtuutuksesi kyseiselle palveluntarjoajalle ja välitämme heille

tarvittavat tiedot, jotta voit kirjautua sisään ja käyttää kyseistä sovellusta. Tällaisia

tietoja ovat sähköpostiosoite, etunimi, sukunimi, kieli, maa ja SingleKey ID.

Salasanaasi ei välitetä eteenpäin.

6.3. Tiedonsiirto toiselle yritykselle yleiskatsausta sekä perustietojesi ja sovellusten

hallinnointia varten SingleKey ID:n kautta

Tulevaisuudessa voit hallita omia perustietojasi itse SingleKey ID:n avulla sekä saada

yleiskatsauksen SingleKey ID:hen liitetyistä sovelluksista. Tämä toiminto on aina

käytettävissä.

Perustietojesi päivitykset välitetään SingleKey ID:hen liitetyille sovelluksille.

Sovellukset käyttävät näitä tietoja vain tiettyihin määriteltyihin tarkoituksiin.

Näin ollen palvelut tai yritykset eivät siirrä meille henkilötietojasi. Nämä tiedot

pysyvät kulloisenkin palvelun hallinnassa.

6.4. Palveluntarjoajat (yleistä)

Olemme tehneet sopimuksen ulkopuolisten palveluntarjoajien kanssa esimerkiksi

myynnistä ja markkinoinnista, sopimuksien hallinnoimisesta, ohjelmoinnista,

tietojen ylläpidosta ja hotline-palveluista. Olemme valinneet nämä palveluntarjoajat

erittäin huolellisesti ja valvomme niitä jatkuvasti, erityisesti koskien niiden hallussa

olevien tietojen huolellista käsittelyä ja suojaamista. Velvoitamme kaikki

palveluntarjoajat ylläpitämään luottamuksellisuutta ja noudattamaan lainmukaisia

määräyksiä. Palveluntarjoajana voivat toimia myös muut Bosch Groupiin kuuluvat

yritykset.

6.5. Tiedonsiirto ETA:n ulkopuolisille vastaanottajille

Siirrämme tietoja myös Euroopan talousalueen (ETA) ulkopuolisille vastaanottajille

eli niin sanottuihin kolmansiin maihin. Tällöin varmistamme ennen tietojen



siirtämistä joko että tietojen vastaanottaja kykenee ylläpitämään asianmukaista

tietosuojatasoa (esim. EU:n komission päätös kyseisen maan riittävästä

tietosuojatasosta tai että vastaanottaja suostuu noudattamaan Euroopan unionin

niin sanottuja mallisopimuslausekkeita) tai että sinä olet antanut luvan tietojen

siirtämiseen.

Sinulla on oikeus saada yleiskatsaus kolmansien maiden vastaanottajista sekä kopio

erityisehdoista, jotka takaavat riittävän tietosuojatason. Tätä tarkoitusta varten

noudata kohdassa Sopimus annettuja ohjeita.

7. Säilytyksen kesto; säilytysajat

Säilytämme tietosi niin pitkän aikaa kuin on tarpeen, jotta voimme tarjota verkossa

olevia palvelujamme ja niihin liittyviä toimintoja, tai niin kauan kun meillä on

oikeutettu etu säilyttää tällaisia tietoja (esim. sopimusvelvoitteidemme päättymisen

jälkeen meillä saattaa edelleen olla oikeutettu etu markkinointitarkoituksessa).

Kaikissa muissa tapauksissa – erityisesti peruuttaessasi SingleKey ID:n rekisteröinnin

– poistamme kaikki henkilötietosi lukuun ottamatta niitä tietoja, jotka meillä on

velvollisuus säilyttää lakisääteisten velvoitteidemme täyttämiseksi (esim.

verotuksellisten ja kaupallisten säilytysaikojen vuoksi meillä on velvollisuus säilyttää

asiakirjoja, kuten sopimuksia ja laskuja, tietyn ajanjakson verran).

8. Evästeiden käyttö

Evästeitä ja seurantamekanismeja voidaan käyttää verkkopalvelumme käytön

yhteydessä.

Evästeet ovat pieniä tekstitiedostoja, joita saatetaan tallentaa laitteellesi käyttäessäsi

verkkopalveluamme.

Seuranta on mahdollista erilaisten tekniikoiden avulla. Me käsittelemme tietoja

käyttäen erityisesti pikselitekniikkaa ja/tai analysoimalla lokitiedostoa.

8.1. Luokittelu

Me erottelemme toisistaan evästeet, jotka ovat tarpeen SingleKey ID:n teknisen

toiminnan kannalta, sekä sellaiset evästeet ja seurantamekanismit, jotka eivät ole

tarpeen SingleKey ID:n teknisen toiminnan kannalta.

Yleisesti ottaen SingleKey ID:tä on mahdollista käyttää ilman sellaisia evästeitä, jotka

eivät liity tekniseen toimintaan.

8.2. Teknisesti tarpeelliset evästeet

Teknisesti tarpeellisilla evästeillä tarkoitamme sellaisia evästeitä, joiden teknisiä

toimintoja ilman SingleKey ID:n käyttö ei olisi mahdollista. Tällaisia ovat evästeet,

jotka tallentavat tietoja varmistaakseen video- tai audiosisällön sujuvan toistamisen.



Tällaiset evästeet poistetaan vierailun päätyttyä.

Käyttämämme evästeet tunnistavat tai valtuuttavat käyttäjämme, ja ne luokitellaan

evästeiksi, jotka ovat tarpeellisia teknisen toiminnan kannalta.

8.3. Evästeet ja seurantamekanismit, jotka eivät ole teknisesti tarpeellisia

Käytämme tällaisia evästeitä ja seurantamekanismeja vain, jos olet antanut siihen

etukäteen erityisen luvan.

9. Ulkopuoliset linkit

Verkkotarjontamme saattaa sisältää linkkejä kolmansien osapuolten

internetsivustoille (esim. palveluntarjoajat. joiden toiminta ei liity meihin). Kun

käyttäjä napsauttaa tällaista linkkiä, me emme voi vaikuttaa henkilötietojen

keräämiseen, käsittelyyn ja käyttöön – kuten IP-osoite tai linkin verkkosivuston URL –

jotka siirretään kolmannen osapuolen käyttöön linkkiä napsauttamalla. Tämä johtuu

siitä, että emme luonnollisesti voi vaikuttaa kolmansien osapuolen toimintaan. Näin

ollen emme ole vastuussa tällaisten henkilötietojen käsittelystä kolmansien

osapuolten toimesta.

10. Turvallisuus

Työntekijöillämme ja palveluja puolestamme tarjoavilla yrityksillä on velvollisuus

toimia luottamuksellisesti ja noudattaa voimassa olevaa tietosuojalainsäädäntöä.

Noudatamme kaikkia tarvittavia teknisiä ja organisatorisia toimintatapoja, jotta

voimme varmistaa asianmukaisen suojaustason ja suojata hallussamme olevat

henkilötietosi erityisesti tahattomalta tai laittomalta tuhoamiselta, manipuloinnilta,

katoamiselta, muuttamiselta, valtuuttamattomalta paljastamiselta tai

valtuuttamattomalta pääsyltä. Pyrimme jatkuvasti parantamaan

turvallisuustoimiamme teknisen kehityksen edistyessä.

11. Käyttäjän oikeudet

Voit puolustaa oikeuksiasi kohdassa Sopimus ilmoitettujen ohjeiden mukaan.

Varmista, että olet tällöin selkeästi tunnistettavissa.

11.1. Oikeus päästä tietoihin:

Sinulla on oikeus saada tietoa meistä koskien henkilötietojesi käsittelyä. Tätä

tarkoitusta varten sinulla on oikeus päästä tarkastelemaan henkilötietojasi, joita me

käsittelemme.

11.2. Oikeus korjata ja poistaa:

Sinulla on oikeus vaatia korjausta virheellisiin henkilötietoihin ja – edellyttäen, että

lainmukaiset vaatimukset täyttyvät – tällaisten tietojen täydentämistä tai



poistamista.

Tämä ei koske tietoja, joita tarvitaan laskutusta tai kirjanpitoa varten tai joita koskee

lakisääteinen säilytysaika. Jos pääsyä tällaisiin tietoihin ei tarvita, niiden käsittely on

rajoitettua (katso seuraava kohta).

11.3. Käsittelyn rajoittaminen

Edellyttäen, että lainmukaiset vaatimukset täyttyvät, voit vaatia meitä rajoittamaan

tietojesi käsittelyä.

11.4. Tietojenkäsittelyn vastustaminen oikeutetun edun perusteella

Lisäksi sinulla on oikeus vastustaa milloin tahansa henkilötietojesi käsittelyä, jos

tällainen käsittely tehdään oikeutetun edun perusteella. Tällöin me lopetamme

tietojesi käsittelyn, kunnes voimme osoittaa lakisääteisten vaatimusten mukaisesti,

että pakottavat ja oikeutetut perusteet ohittavat sinun oikeutesi.

11.5. Suoramarkkinoinnin kieltäminen

Voit myös milloin tahansa vastustaa henkilötietojesi käsittelyä suoramarkkinoinnin

tarkoituksiin. Haluamme kuitenkin huomauttaa, että me emme harjoita

suoramarkkinointia SingleKey ID:hen liittyen.

11.6. Suostumuksen peruuttaminen:

Jos olet antanut suostumuksen tietojesi käsittelyyn, sinulla on myös oikeus

peruuttaa suostumus milloin tahansa tulevan käsittelyn osalta. Tietojesi käsittely

ennen suostumuksen peruuttamista on lainmukaista.

11.7. Tietojen siirrettävyys

Toukokuun 25. 2018 voimaan tulleen yleisen tietosuoja-asetuksen (GDPR) mukaan

sinulla on oikeus vaatia, että kaikki toimittamasi tiedot siirretään sinulle

jäsennellyssä, yleisesti käytössä olevassa koneellisesti luettavassa muodossa, tai

vaatia – mikäli teknisesti mahdollista – tietojen siirtämistä kolmannelle osapuolelle.

11.8. Rekisteröinnin peruuttaminen:

Voit päättää SingleKey ID:tä koskevan sopimuksen milloin tahansa peruttamalla

rekisteröinnin. Napsauta seuraavaa linkkiä: Oma profiili

(https://singlekey-id.com/myprofile/). Huomaa, että rekisteröinnin peruuttaminen

koskee vain sellaisten tietojen poistamista, joita eivät koske lakisääteiset säilytysajat.

Peruuttaessasi SingleKey ID:n rekisteröinnin tietojen poistopyyntö lähetetään

SingleKey ID:hen liitettyihin sovelluksiin. Päätös tietojen poistamisesta yksittäisissä

sovelluksissa riippuu kustakin sovelluksesta.

https://singlekey-id.com/myprofile/
https://singlekey-id.com/myprofile/
https://singlekey-id.com/myprofile/
https://singlekey-id.com/myprofile/


11.9. Oikeus kannella valvovalle viranomaiselle:

Sinulla on oikeus kannella tietosuojaviranomaiselle. Voit tehdä valituksen erityisesti

tietosuojaviranomaiselle, jonka vastuualueena on asuinpaikkasi tai alueesi, tai

tietosuojaviranomaiselle, jonka vastuualueena on yrityksemme toimipaikka. Viimeksi

mainittu paikka on:

Baden-Württembergin osavaltion tietosuojasta ja tiedonvälityksen vapaudesta

vastaa komissaari

Osoite: Königstrasse 10a, 70173 Stuttgart, Germany

Postiosoite: Postfach 10 29 32, 70025 Stuttgart, Germany

Puhelin: +49 711 6155 41-0

Faksi: +49 711 6155 41-15

Sähköposti: poststelle@lfdi.bwl.de

12. Sopimus

Jos haluat ottaa meihin yhteyttä, voi tehdä sen luvussa Rekisterinpitäjä mainittuun

osoitteeseen.

Jos haluat puolustaa oikeuksiasi, tehdä ehdotuksia tai valituksia liittyen

henkilötietojesi käsittelyyn tai peruuttaa suostumuksesi, suosittelemme ottamaan

yhteyttä tietosuojavaltuutettuumme:

Data Protection Officer

Information Security and Privacy (C/ISP)

Postfach 30 02 20, 70442 Stuttgart, Germany

Sähköposti: DPO@bosch.com

13. Rekisteröidylle toimitettavat tiedot yleisen tietosuoja-asetuksen artiklan 13

mukaan – Yhteisrekisterinpitäjät

Koska SingleKey ID:stä vastaava Bosch.IO GmbH toimii yhteisvastuullisesti yhdessä

käyttämistäsi sovelluksista vastaavien kolmansien osapuolten kanssa tietojen

käsittelyssä yleisen tietosuoja-asetuksen ehtojen ja kansallisen

tietosuojalainsäädännön mukaisesti. Yleisen tietosuoja-asetuksen 26 artiklan

(Yhteisrekisterinpitäjät) mukaan olemme sitoutuneet kirjallisesti toimimaan

yhteisvastuullisesti tietojen käsittelyssä. Olemme erityisesti määrittäneet ja sopineet

asianomaisten osapuolten vastuut ja velvollisuudet. Saat lisätietoa yksittäisistä

käsittelytoimista Bosch.IO GmbH:n tietosuojailmoituksesta

https://singlekey-id.com/data-protection-notice/


(https://singlekey-id.com/data-protection-notice/) ja tietojenkäsittelyä koskevasta

tiedotteesta tietosuojakäytännöstä (https://singlekey-id.com/data-protection-notice/)

.
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