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Zasady ochrany udaju

1. Spole€nost Robert Bosch GmbH respektuje vase soukromi
Spolecnost Robert Bosch GmbH tési, Ze jste se rozhodli pouZzivat SingleKey ID.

Ochrana vaseho soukromi pfi zpracovani vasich osobnich tGdaji a zabezpeceni viech
firemnich Udajl jsou pro nas dulezité. Osobni Udaje shromazdéné béhem vyuzivani
SingleKey ID vami zpracovavame naprosto dlivérné a pouze v souladu se zakonnymi
predpisy.

V nasich firemnich zasadach jsou zakotveny ochrana Udajl a bezpecnost informaci.
2. Spravce

Spole¢nost Robert Bosch GmbH predevsim odpovida za poskytovani SingleKey ID. V
tomto ohledu bude spolecnost Robert Bosch GmbH vaSe Udaje shromazdovat a
zpracovavat a bude je prenaset pro ucely prihlaSeni do aplikaci, které pouzivate.

Nase kontaktni udaje jsou nasleduijici:
Robert Bosch GmbH

Robert-Bosch-Platz 1
70839 Gerlingen-Schillerhéhe
Némecko

Kromé toho zpracovavame vaSe Udaje v souladu s ustanovenimi obecného nafizeni o
ochrané osobnich Udaju a vnitrostatnimi pravnimi predpisy upravujicimi ochranu
Gdaju spolu s osobami odpovédnymi za aplikace, které pouzivate, a odpoviddme za
toto zpracovani spolecné.

Za pouzivani dalsich funkci SingleKey ID, zejména spravy vasich hlavnich Gdajd a
poskytovani prehledu o vaSich aplikacich, odpovidaji spole¢né osoby odpovédné za
aplikace, které pouzivate.

Dalsi informace o jednotlivych operacich zpracovani a svych pravech naleznete v
oddile 13.

3. ShromaZdovani, zpracovani a pouzivani osobnich tdajt

3.1. Zasady



Osobni udaje zahrnuji vSechny informace tykajici se identifikované nebo
identifikovatelné fyzické osoby. Patfi k nim jména, adresy, telefonni Cisla, e-mailové
adresy, fotografie nebo jakékoli jiné Udaje, které vyjadfuji identitu dané osoby.

Osobni Uudaje (v€etné IP adres) shromazdujeme, zpracovavame a pouzivame pouze v
pripadé, Ze k tomu existuje zakonem stanoveny pravni zaklad, nebo v pfipadg, Ze jste
s takovym zpracovanim nebo pouzivanim osobnich tGdaju udélili souhlas (napf. na
zakladé registrace).

3.2. Ucely zpracovani a pravni zaklad

My a poskytovatelé sluzeb nami povéreni zpracovavame vase osobni Udaje k nize
uvedenym Ucellim zpracovani. Chtéli bychom upozornit na to, Ze mate na pravnim
zakladé ,opravnéného zajmu" zvlastni pravo vznést proti zpracovani namitku (viz
oddil UZivatelska prava):

3.3. Registrace a pfihlaseni pomoci SingleKey ID

V souladu s nasimi podminkami pouZivani a smluvnimi podminkami pro aplikace,
které pouzivate, budou vaSe Udaje zpracovavany pro ucely poskytovani SingleKey ID
(registrace a prihlaseni pomoci SingleKey ID). (VSeobecné podminky pouZivani
SingleKey ID)

Za timto ucelem budeme shromazdovat a zpracovavat nasledujici udaje: uzivatelské
ID (e-mailovou adresu nebo cislo mobilniho telefonu), jméno, pfijmenti, jazyk, zemi a
svobodné zvolené heslo.

Béhem registrace rovnéz zaznamename vas souhlas s nasimi podminkami pouzivani
a vas souhlas s timto prohlasenim o ochrané Gdajl spolu s datem a ¢asem tohoto
souhlasu.

Pravni zaklad: smluvni plnéni (vSeobecné podminky pouZzivani)

Potfebujete své ID uZivatele a heslo pro pfihlaseni svym SingleKey ID. Aby bylo Vase
SingleKey ID lépe chranéno, mUZete ve svém profilu zapnout dvoustupriové ovéreni.
Za timto ucelem musite zadat jak svou e-mailovou adresu, tak cislo mobilniho
telefonu. Pokud se rozhodnete pfihlasit se pomoci dvoustupriového ovéreni, budete
muset potvrdit bezpecnostni kéd, ktery Vam posSleme na cislo VaSeho mobilniho
telefonu. Vase telefonni cislo slouzi k aktivaci metody dvoustupriového ovéreni,
kterou jste si zvolili.

Pravni zaklad: plnéni smlouvy (podminky pouZivani)
3.4. Prehled a sprdva vasich hlavnich Gdajd a aplikaci pomoci SingleKey ID

Prostfednictvim SingleKey ID vas zbavujeme nutnosti neustale zadavat a spravovat
hlavni udaje u aplikaci, které jsou propojeny se SingleKey. V budoucnosti budete



moci ve svém profilu samostatné spravovat udaje, které jste zadali béhem registrace
(e-mailovou adresu, €islo mobilniho telefonu, jméno, pfijmeni, jazyk a zemi), a zajistit
tak, aby byly vaSe hlavni idaje vzdy aktualni. Spole¢nost Robert Bosch GmbH
zpracovava tyto udaje k tomuto Ucelu a v pfipadé potfeby je sdili s aplikacemi, které
jsou propojeny se SingleKey ID.

RovnéZ poskytujeme prehled vSech aplikaci propojenych prostfednictvim vaseho
SingleKey ID.

Pravni zaklad: smluvni plnéni
3.5. VySetfovani naruseni sluzeb a zajisténi bezpecnosti

VaSe udaje zpracovavame za ucelem plnéni nasich zakonnych povinnosti tykajicich se
ochrany udaj a plnéni nasich smluvnich zavazka.

Pravni zaklad: pravni povinnosti a smluvni plnéni

KdyZ navstivite nasi webovou stranku, jsou zpracovavany dalsi osobni Udaje, aby bylo
mozné pomoci testu CAPTCHA zablokovat vstupy botl a automatizovanych skriptd.
Kategorie zpracovavanych Udajd: Gdaje o technickém spojeni pro pristup k serveru
(IP adresa, datum, cCas, pozadovana stranka, informace o prohliZzeci) a idaje o
vyuzivani weboveé stranky a protokolovani kliknuti na jednotlivé prvky.

Pravni zaklad: opravnény zajem

3.6. Zajisténi a hajeni nasich prav

VaSe Udaje zpracovavame, kdyZ mame opravnény zdjem prosazovat a hajit sva prava.
Pravni zaklad: opravnény zajem

4. Soubory protokolu

Vzdy kdyZ pouZijete internet, pfenese vas prohlizec nebo vase mobilni zafizeni
automaticky konkrétni informace, které ukladame v takzvanych souborech
protokolu.

Soubory protokolu ukladame k vyhradnimu ucelu zjiStovani preruseni sluzeb a pro
zajisténi bezpecnosti (napf. pro Ucely Setfeni kyberatok(). Tyto soubory protokolu
jsou ukladany po kratkou dobu, po jejimz uplynuti jsou vymazany. Soubory protokolu,
které musi byt uchovavany pro ucely doloZeni, jsou z vymazani vylouceny do té doby,
nez je pfislusny incident vyreSen. V urcitych pfipadech mohou byt predany
vySettujicim organdm.

V souborech protokolu jsou uloZeny zejména nasleduijici informace:



e [P adresa (adresa internetového protokolu) koncového zafizeni, které se
pouZziva pro pristup k SingleKey ID; internetova adresa webové stranky, z niz se
preslo k online nabidce (takzvana ptivodni URL neboli URL odkazujiciho
serveru);

e nazev poskytovatele sluzby, pfes kterého doslo k pfistupu k online nabidce;
e ndzev zobrazenych souborl nebo informaci;

e datum a cas a rovnéz doba trvani nacitani dat;

e mnozstvi pfenesenych dat;

e operacni systém a informace o pouZitém internetovém prohlizeci v€etné
nainstalovanych doplnku (napf. Flash Player);

e stavovy kéd HTTP (napf. ,Zadost byla Gspé&3na“ nebo ,Soubor nenalezen”).
5. Déti
Abyste se mohli pomoci SingleKey ID zaregistrovat, musite byt zletili.
6. PFredavani udaju
6.1. Predavani Gdaju dalSim spravclim (obecné)

VaSe osobni Udaje budou predavany jinym spole¢nostem pouze v rozsahu
potifebném k pfislusnému ucelu a pouze v pfipadé, Ze existuje pro toto predani
radny zaklad.

Kromé toho mohou byt Gdaje predany dalSim spravcim v pripadé, Ze jsme k tomu
povinni podle zakonnych predpisli nebo vymahatelnych Grednich nebo soudnich
nafizeni nebo Ze madme my sami nebo tfeti strana na predavani idajl opravnény
zajem.

Podrobnosti o pravnim zakladé Ize nalézt v oddile Ucely zpracovani a pravni zaklad.
Pokud jsou udaje predavany tfetim stranam na zakladé opravnéného zajmu, je to
vysvétleno ve stavajicim prohlaseni o ochrané udaju.

6.2. Pfedavani Gdajd jinym spole¢nostem pro Ucely prihlaseni prostfednictvim
SingleKey ID

Pokud chcete pouZit SingleKey ID pro pfihlaseni do aplikaci jinych spolecnosti
(,poskytovatell sluzeb"), dochazi k tomu pres prihlaSovaci obrazovku poskytovanou
nami. Poté, co oveéfime, Ze jste se zaregistrovali do SingleKey ID, potvrdime vasi
autorizaci prislusSnému poskytovateli sluzeb a poskytneme mu udaje, které
potfebuje, aby vam umoznil prihlasit se a tak vyuzit konkrétni aplikaci. Témito udaji



jsou vase e-mailova adresa, jméno, pfijmeni, jazyk, zemé a vase SingleKey ID. Vase
heslo nebude sdélovano.

6.3. Predavani udajl jinym spolec¢nostem pro poskytnuti prehledu a umoznéni spravy
vasich hlavnich Gdaju a aplikaci prostrednictvim SingleKey ID

V budoucnu budete mit moznost spravovat své hlavni idaje prostfednictvim
SingleKey ID sami a ziskat pfehled o vSech aplikacich propojenych se SingleKey ID.
Tato funkce je vZzdy dostupna.

Kazda aktualizace vasich hlavnich Gdaji bude ozndmena do aplikaci propojenych se
SingleKey ID. Tyto udaje jsou pouzivany aplikacemi pouze pro stanovené ucely.

V této souvislosti ndm nebudou sluzby ani spolecnosti pfedavat Zadné osobni udaje.
Tyto Udaje zUstanou pouze u sluzby samotné.

6.4. Poskytovatelé sluzeb (obecné)

Povéfujeme externi poskytovatele sluzeb Ukoly, jako jsou prodej a marketing, sprava
smluv, programovani, hostovani dat a sluzby informacni linky. Tyto poskytovatele
sluzeb jsme zvolili velmi peclivé a trvale je sledujeme, zejména pokud jde o jejich
pristup k nakladani s udaji, které jsou u nich ukladany, a k jejich ochrané. VSem
poskytovatelim sluzeb ukldddme povinnost zachovavat divérnost a dodrZzovat
zakonna ustanoveni. Poskytovateli sluzeb mohou byt také dalSi spolecnosti v ramci
skupiny Bosch.

6.5. Predavani prijemcim mimo EHP

Osobni Udaje také preddvame prijemcim nachazejicim se mimo EHP, v takzvanych
tfetich zemich. V téchto pripadech pred predanim Gdajd zajistime, aby pFijemce
Gdajl zachoval odpovidajici Groven ochrany osobnich Gdaju (napf. na zakladé
rozhodnuti Evropské komise o odpovidajici ochrané pro pfislusnou zemi nebo
souhlasu pfijemce s takzvanymi standardnimi smluvnimi doloZzkami Evropské unie),
nebo abyste udélili s predanim téchto Udajl souhlas.

Mate pravo dostat pfehled o pFijemcich z tfetich zemi a jedno vyhotoveni konkrétné
sjednanych ustanoveni, kterd zajistuji odpovidajici Groven ochrany osobnich udajd.
Za timto ucelem se prosim fidte pokyny v oddile Kontakt.

7. Doba uloZeni; Ihity pro uchovavani

VasSe udaje ukladame po dobu nutnou pro poskytovani nasi online nabidky a sluzeb
spojenych s touto nabidkou nebo po dobu, po kterou trva nas opravnény zajem
ukladat tyto Udaje (napf. po splnéni nasich smluvnich povinnosti mizeme mit stale
opravnény zajem na e-mailovém marketingu). Ve vSech ostatnich pripadech -
zejména v pripadé, Ze zrusite svou registraci do SingleKey - vSechny osobni udaje
vymazeme s vyjimkou Udaju, které jsme povinni ukladat, abychom splnili své zakonné



povinnosti (napf. na zakladé Ih{t pro uchovavani podle darfiového a obchodniho
zakoniku jsme povinni uchovavat urcitou dobu dokumenty, jako jsou smlouvy a
faktury).

8. Pouzivani cookies

V souvislosti s poskytovanim nasi online sluzby mohou byt pouZivany cookies a
sledovaci mechanismy.

Cookies jsou malé textové soubory, které mohou byt pfi navstévé nasi online sluzby
ukladany ve vaSem zafizeni.

Sledovani je mozné pomoci riznych technologii. Informace zpracovdvame zejména
pomoci technologie zalozené na pixelech a/nebo pfi analyze soubor( protokolu.

8.1. Kategorie

RozliSujeme cookies, které jsou nezbytné pro technické fungovani SingleKey ID, a
cookies a sledovaci mechanismy, které nejsou pro technické fungovani SingleKey ID
nezbytné.

Obecné je mozné pouZivat SingleKey ID bez cookies, které neslouZi pro technické
ucely.

8.2. Technicky nezbytné cookies

Technicky nezbytnymi cookies rozumime ty cookies, bez nichz nelze poskytovani

SingleKey ID technicky zajistit. Patfi k nim cookies, v nichZ se ukladaji udaje, aby byla
zajisSténa bezproblémové reprodukce video- nebo audioobsahu.

Takové cookies budou po skonceni vasi navstévy vymazany.

Cookies, které pouzivame, slouZzi pro identifikaci ¢i ovéreni nasich uzivatell a patfi do
kategorie cookies, které jsou nezbytné pro technické fungovani.

8.3. Cookies a sledovaci mechanismy, které z technického hlediska nejsou nezbytné

Takové cookies a sledovaci mechanismy pouZivame pouze v pfipadé, Ze jste nam
predem udélili svlj vyslovny souhlas.

9. Externi odkazy

Nase online nabidka muize obsahovat odkazy na internetové stranky tretich stran (tj.
poskytovateld, ktefi k ndm nemaji zadny vztah). Jakmile dojde ke kliknuti na takovy
odkaz, nemame zadny vliv na shromazdovani, zpracovani a pouzivani osobnich tddaju
- napriklad IP adresy nebo URL webu, na némz je odkaz umistén -, které jsou
kliknutim na odkaz preneseny k treti strané. Je to z toho dlvodu, Ze jednani tfetich



stran je samozfejmé mimo nas vliv. Proto nepfijimame odpovédnost za zpracovani
takovych osobnich Gdajd tretimi stranami.

10. Bezpecnost

Nasi zameéstnanci a spolecnosti poskytujici pro nas sluzby jsou povinni zachovavat
divérnost a dodrzovat ustanoveni aktualné platnych pravnich predpist upravujicich
ochranu udaju.

PFijimame veskera nezbytna technicka a organizacni opatfeni, abychom zajistili
vhodnou Uroven bezpecnosti a chranili vaSe osobni udaje nami spravované zejména
pred riziky neumysiného nebo protipravniho zniceni, manipulace, ztraty, pozménéni,
neopravnéného sdéleni nebo neopravnéného zpristupnéni. Nase bezpecnostni
opatfeni jsou neustale vylepSovana v souladu s technologickym vyvojem.

11. UzZivatelska prava

Pro uplatnéni svych prav vyuZijte idaje uvedené v oddile Kontakt. Zajistéte pritom,
abyste byli jasné identifikovatelni.

11.1. Pradvo na informace a pristup k tdajlm:

Mate pravo ziskat od nas informace tykajici se zpracovani vasich osobnich udajd. Za
timto Ucelem muzete uplatnit pravo na pristup k osobnim informacim, které o vas
zpracovavame.

11.2. Pravo na opravu a vymaz:

Mate pravo pozadovat opravu nepresnych osobnich Udajl a - za predpokladu, Ze
jsou splnény zdkonem stanovené pozadavky - doplnéni nebo vymaz takovych Gdaja.

To neplati pro udaje, které jsou vyzadovany pro ucely fakturace ci ucetnictvi, nebo
Udaje, na které se vztahuje zakonem stanovena Ih(ita pro uchovavani. V pripadé, ze
neni pozadovan pfistup k takovym Gdajum, je jejich zpracovani omezeno (viz
nasleduijici).

11.3. Omezeni zpracovani

Pokud jsou splnény zdkonem stanovené pozadavky, mUZete pozadovat, abychom
omezili zpracovani vasich Gdaju.

11.4. Namitka proti zpracovani Gdaju na pravnim zakladé ,opravnéného zajmu":

Mate také pravo vznést kdykoli ndmitku proti zpracovani svych osobnich Gdajq,

pokud k takovému zpracovani dochazi na pravnim zakladé ,opravnéného zajmu*.
Poté prestaneme vase Udaje zpracovavat, pokud nemuizeme v souladu s pravnimi
poZadavky prokazat zavazné opravnéné duvody, které prevazuji nad vasSimi pravy.



11.5. Namitka proti pfimému marketingu

MUZete také vznést kdykoli namitku proti zpracovani svych osobnich Udajl pro Gcely
pfimého marketingu. Chtéli bychom vSak upozornit na to, Ze v souvislosti se
SingleKey ID neprovadime Zadny pfimy marketing.

11.6. Odvolani souhlasu:

Pokud jste udélili souhlas se zpracovanim svych Gdajd, mate pravo tento souhlas
kdykoli s Gcinky do budoucna odvolat. Zdkonnost zpracovani vasich Gdajl pred timto
odvolanim tim neni dotcena.

11.7. Pfenositelnost dajl

Podle obecného nafizeni o ochrané osobnich Gdajd (GDPR), které plati od 25. kvétna
2018, mate i nadale pravo pozadovat, aby vam byly veskeré udaje, které jste poskytli,
predany ve strukturovaném, bézné pouzivaném a strojoveé Citelném formatu, nebo

poZadovat - pokud je to technicky mozné -, aby byly tyto Udaje pfedany tfeti strané.

11.8. ZruSeni vasi registrace:

Svoji uzivatelskou dohodu o SingleKey ID muzete kdykoli ukoncit zrusenim své
registrace. Kliknéte na nasledujici odkaz: MUj_profil
(https://singlekey-id.com/myprofile/). Vezméte prosim na védomi, Ze zruSeni vasi
registrace povede pouze k vymazu téch udajU, pro néz neexistuji zdkonem
predepsané Ihuty pro uchovavani.

Po zruseni vasi registrace do SingleKey ID je zaslana zadost o vymaz tdajl do
aplikaci propojenych se SingleKey ID. Rozhodnuti, zda budou vymazany udaje
uloZené v jednotlivych aplikacich, zalezi na samotnych aplikacich.

11.9. Pravo podat stiznost u dozorového uradu:

Méte pravo podat stiznost u Gradu pro ochranu osobnich udaji. MlzZete se zejména
obratit na Ufad pro ochranu osobnich Gdaju, ktery je pfislusny pro vase bydlisté nebo
spolkovou zemi, nebo na Urad pro ochranu osobnich Gdaju, ktery je pfislusny pro
sidlo nasi spolecnosti. Posledné jmenovanym je:

Komisar pro ochranu osobnich Gdajd a svobodu informaci spolkové zemé Badensko-
Wurttembersko

Adresa: Lautenschlagerstrasse 20, 70173 Stuttgart, Némecko
PoStovni adresa: Postfach 10 29 32, 70025 Stuttgart, Némecko
Telefon: +49 711 6155 41-0

Fax: +49 711 6155 41-15
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E-mail: poststelle@Ifdi.owl.de
12. Kontakt

Pokud nds chcete kontaktovat, mlzZete se na nas obratit na adrese uvedené v oddile
Spravce.

Chcete-li uplatnit sva prava, predloZit navrhy ¢i podat stiZznosti na zpracovani svych
osobnich Udajl nebo odvolat svij souhlas, doporucujeme vam, abyste se obratili na
naseho povérence pro ochranu osobnich Gdaju:

Povérenec pro ochranu osobnich tdajl
Bezpecnost informaci a ochrana Gdaju (C/ISP)
Postfach 30 02 20, 70442 Stuttgart, Némecko
E-mail: DPO@bosch.com

13. Informace poskytované subjektlim tdajt v souladu s €l. 13 GDPR - Spole¢ni
spravci

JakoZto strana odpovédna za SingleKey ID odpovida spolec¢nost Robert Bosch GmbH
spolecné s tfetimi stranami odpovédnymi za aplikaci/aplikace, které vyuZivate, za
zpracovani vasich tGdajl v souladu s ustanovenimi obecného nafizeni o ochrané
osobnich Udajl a vnitrostatnimi pfedpisy upravujicimi ochranu osobnich udajd. vV
souladu s ¢l. 26 GDPR (Spolecni spravci) jsme pisemneé sjednali, Ze budeme mit
spole¢nou odpovédnost za zpracovani Gdajl. Zejména jsme stanovili a sjednali
povinnosti a zavazky zucastnénych stran. Podrobné informace o jednotlivych operaci
zpracovani najdete v prohlaseni o ochrané udajd
(https://singlekey-id.com/data-protection-notice/) spolecnosti Robert Bosch GmbH a
v informacnim listu o zpracovani Udajl, které jsou k dispozici na Zasady ochrany,
osobnich Udajl (https://singlekey-id.com/data-protection-notice/).
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